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Upozornéni: Tato prirucka je pouze zakladnim a zjednodusenym souhrnem informaci o obsahu obecného narizeni o ochra-
né osobnich udaji (GDPR) a jeho dopadu na ¢innost malych a stfednich podniki (pozn.: Maly a stiedni podnik je podnik,
ktery zaméstndva méné neZ 250 osob a jehoZ rocni obrat nepresahuje 50 mil. EUR nebo jehoZ bilan¢ni suma rocni rozvahy
nepresahuje 43 mil. EUR). NemdZe byt brdna jako komplexni ndstroj nahrazujici systematické vzdéldvdni vsech ridicich
pracovniki i vsech zaméstnancti firem na sprdvnou prdci s osobnimi udaji zaméstnanct a zdkaznika &i klientd, klade si za
a v podrobnostech zejména firem, které se zaméruji na vyrobu a obchod. Pred zapocetim jejiho Cteni je tfeba upozornit na
to, Ze nekterd specifickd pravidla, jejichZ popis je nad moZnosti rozsahu této prirucky, se pouZiji napriklad pro firmy zabyva-
jici se vyzkumnou cinnosti, statistickym zjistovdanim, pfimym marketingem nebo mezi jejichZ hlavni ¢innosti patri podrobny
monitoring osob napfiklad prostrednictvim mobilnich aplikaci nebo klientskych vérnostnich programi anebo zpracovdni
osobnich udaji déti a mladistvych. | presto, Ze jde o ndstroj zjednoduseny, snaZi se pfirucka popisovat dopady GDPR a na
né promitnuté Zivotni situace firem presné a jasné, je vsak tfeba pocitat s tim, Ze ji v Zadném pripadé nelze aplikovat na
vSechny obory podnikdni. Pro podrobnéjsi informace specificky se vztahujici k vasemu oboru ptsobeni a zpisobu zpra-
covdni osobnich udajii doporucujeme ddle konzultovat problematiku s Uradem pro ochranu osobnich tdajti, nebo vyuZit
sluZeb specializovanych poradcd.



1. UVOD DO PROBLEMATIKY

CO JE GDPR?

GDPR — anglicky General Data Protection Regulation neboli obecné natizeni o ochrané osobnich tdaju, celym
nazvem Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES, je novy pravni predpis EU, kterym je zavadéna evropska reforma ochrany osobnich adaja. V celé EU
nabude Gcinnosti dnem 25. kvétna 2018, je pfimo zdvazné a ma prednost pred vnitrostatnimi zakony.

P> CO JE JEHO CILEM: cilem je posilit prava subjekt(i osobnich Gdajti jako fyzickych osob-nositel(i osobnich
dat v celé EU i pfi pohybu jejich osobnich dat mimo Unii.

P JAKE K TOMU VOLi PROSTREDKY: posiluje prava subjektd Gdajd na strané jedné a na strané druhé pfi-
tvrzuje na povinnostech spravci a zpracovatelt udajd.

p» KOHO SE DOTKNE: co do povinnosti dopada na viechny firmy i organy vefejné moci v EU i ty, které kde-
koli ve svété zpracovavaji osobni Udaje osob nachazejicich se v EU.

P> CO TO BUDE ZNAMENAT PRO FIRMY: nutnost revize pravidel pro praci s osobnimi tdaji vasich zamést-
nanc(, klientd i partnerd. Inventarizace dosud pouZzivanych udajd, zplisobu prace s nimi, jejich spravnosti,
Uplnosti, ochrany, zabezpeceni a toho, zda je jesté potrebujete pro svou Cinnost, resp. zda je zpracovavate
legitimné. Soucasné bude nutnad revize vztah( s vasimi dodavateli, odbérateli, zpracovateli dat a vSemi,
kdo dosud s osobnimi daty prochazejicimi vasi firmou pftisli nebo v budoucnosti budou pfichazet do styku.

1@ TIP: Jste si védomi svych povinnosti spravce Udaju podle nyni platné legislativy (zakona ¢. 101/2000 Sh.
o ochrané osobnich Udajt)? Plnite jiz nyni vSechny své povinnosti spravce osobnich tdaji? Pak pro vas
zfejmé nebude problém pochopit logiku GDPR a ztotoznit se s jeho zakladnimi pravidly.

T -

POZOR: GDPR je nafizeni, nikoli smérnice. Plati tedy pfimo a ma prednost pred zakonem. Ackoli novy
zakon o zpracovani osobnich Udajd neni k 1. bfeznu 2018 dosud schvalen, neni na misté c¢ekat na nova
vnitrostatni pravidla, protoZze GDPR a jeho principy jsou pro pripravu firem na novinky plné pouZitelné pri-
mo. Nafizeni nabyva ucinnosti dnem 25. kvétna 2018 a jeho odklad na Urovni EU ani opatfenim narodniho
zakonodarce neni realny. Neni tedy na misté s prijetim opatreni vahat.

KDO JE KDO DLE GDPR?

Pred dalsim vykladem je dobré oznacit si relevantni aktéry, tedy vymezit:

B> KDO JE DLE GDPR SUBJEKTEM UDAJU: jakakoli identifikovana nebo identifikovatelna fyzicka osoba —
nositel osobnich udaju.

.‘-— PRIKLAD: Subjektem Udaju je vas zaméstnanec, klient — fyzicka osoba podnikajici i spotfebitel, jste jim i vy
sami jako majitel nebo zaméstnanec firmy.

P> KDO JE SPRAVCEM UDAJU: fyzickd nebo pravnicka osoba, organ veiejné moci, agentura nebo jiny sub-
jekt, ktery sdam nebo spolec¢né s jinymi urcuje Ucely a prostredky zpracovani osobnich Gdaja.

I‘- PRIKLAD: Spravcem udajl je vase firma ve vztahu k vasim zaméstnanctm ¢i klientdm a partnerm. Stava
se jim v okamziku prevzeti udajli a zahajeni jejich zpracovani — formalné a ve strukturované podobé nebo
i neformalni cestou a nestrukturované, napriklad formou uloZeni e-mailu ¢i zaznamu telefonniho hovoru.
Od tohoto okamziku urcuje ucely a prostredky jejich zpracovani.
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P> KDO JE ZPRACOVATELEM UDAJU: fyzickd nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni Udaje pro spravce.

|‘- PRIKLAD: Zpracovatelem Gdaj& mGze byt firma, ktera pro vés externé zpracovavd mzdovou agendu,

poskytuje vasim zaméstnancim firemni benefity nebo napfiklad zajistuje ostrahu vaseho zavodu. Osob-
ni Udaje vasich zaméstnancl ji predavate ke zpracovani, avsak je to stale vase firma jako spravce udaja,
kdo uréuje ucel zpracovani udajl. Zpracovatelem je i firma likvidujici osobni Udaje ve vyrazené vypocetni
technice.

KDO JSOU PRIJEMCI UDAJU: fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny
subjekt, kterym jsou osobni Uidaje poskytnuty. Pokud prijemce Udaje dale o své vlli zpracovava, stava se
dalsim spravcem, ale to je z pohledu plvodniho spravce irelevantni. Pfijemcem vsak neni organ verejné
moci, ktery Udaje mUze ziskdvat v rdmci své Cinnosti.

ol PRIKLAD: Pfijemcem udaji miize byt spravce sité, ktery provadi vzdalenym pFistupem adribu nebo

opravu vaseho pocitace — ziska pristup k osobnim Gdajim, které mate v pocitaci ulozeny, avsak dale s nimi
nepracuje. Prijemcem mohou byt i pracovnici spravy budovy, ktefi ovéri totoznost prichozich osob podle
obcanského prikazu, avSak data z néj si nezaznamendvaji ani s nimi dale nepracuji — tito vSichni mohou
prijit do kontaktu s vasimi osobnimi Udaji nebo s dokumenty, které je obsahuji, avSak sami s daty v nich
obsaZzenymi obvykle dale nepracuiji.

KDO SI MUSi USTANOVIT ZASTUPCE SE SIDLEM V EU: ten, kdo zpracovava osobni Gidaje ob&anti EU
a/nebo provadi zpracovani Gdajd na Gzemi EU, avsak neni usazen (tj. nema sidlo ani pobocku) v zadné ze
¢lenskych zemi Unie.

i~ PRIKLAD: Poskytovatel jakékoli online sluzby, ktera vyzaduje registraci uzivateld nebo e- shopu, ktery ma

T -

sidlo mimo EU, avsak na Gzemi EU plsobi, ma - byt by nemél v EU pobocku svého podniku - povinnost
ustanovit si v EU svého zastupce, ktery bude k dispozici jako kontakt pro subjekty Gidaji a dozorové organy.

KDO JE NARODNIM DOZOROVYM URADEM: nezavisly organ vefejné moci zfizeny &lenskym statem EU;
pro CR je takovym dozorovym ufadem U¥ad pro ochranu osobnich Gdajd (dale jen ,,U00U”) - (www.uoou.
cz), ktery prijima stiznosti subjektd idajl a soucasné plni roli kontrolni a konzultaéni smérem ke spravcim
a zpracovatellm udaju.

CO JE TO EVROPSKY SBOR PRO OCHRANU OSOBNICH UDAJU: UOOU, stejné jako dozorové Giady
vsech ostatnich ¢lenskych statd EU, bude mit od G¢innosti GDPR svého zastupce v Evropském sboru pro
ochranu osobnich udajd, ktery monitoruje naplfiovani GDPR na celém Uzemi EU a v celém rozsahu jeho
pusobnosti, provadi vykladovou ¢innost, je poradnim orgdnem Evropské komise a v neposledni radé muze
v ramci mechanismu jednotnosti i sladovat postup dozorovych organt ¢lenskych statli véetné ukladani po-
kut. Pfedchtdcem Sboru je Pracovni skupina podle ¢lanku 29 nyni platné Smérnice 95/46/ES (tzv. Article
29 Working Party neboli WP 29), ktera mimo jiné provadi i prdvné nezdvazny vyklad GDPR.

POZOR: Na Urovni CR je sice Utad pro ochranu osobnich tdajé ndrodnim dozorovym Gfadem, aviak gesci
za legislativu pro ochranu osobnich Gdajd v ramci ¢eské vlady ma Ministerstvo vnitra, UOOU je spolugesto-
rem. V Cesku tak na rozdil od nékterych jinych evropskych zemi, napt. od Slovenska, neplni UOOU roli
regulatora ochrany osobnich tdaju.

i@ TIP: V rdmci revize prace s osobnimi Udaji ve vasi firmé si kromé dalSiho peclivé inventarizujte i své zpraco-

vatele Udajd a podivejte se na smlouvy o zpracovani osobnich udaj, které s nimi mate uzavireny. Rozhod-
né by mély obsahovat klauzule o odpovédnosti zpracovatele, o zabezpeceni samotného zpracovani dat i
jejich prenosu mezi vasi firmou a zpracovatelem a ohlasovaci povinnost zpracovatele v pfipadé poruseni
zabezpeceni Udaji. Dobré je také zamyslet se nad tim, jaka data poskytujete ke zpracovani mimo vasi
firmu a zda neni mozné objem takto prenasenych osobnich Udajl sniZit nebo pseudonymizovat (coz si Ize
predstavit jako do¢asnou anonymizaci Udajd). Usetfi vam to mnoho budoucich starosti s feSenim vztaht
se zpracovateli.
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POZOR: Vzhledem k subjektlm adajl plati princip spolecné odpovédnosti spravcli a zpracovatell za Sko-
du zpUsobenou porusenim GDPR — nahrady skody zpUsobené ztratou, znicenim, deformaci nebo jinym po-
chybenim pfi zpracovani osobnich tUdaju se tedy subjekt idaji mize domahat u kteréhokoli spravce nebo
zpracovatele Udaju a je treba prokazat, Ze k nému skutecné nedoslo pravé ve vasi organizaci. Lze tedy
dlrazné doporucit, aby vztahy pri zpracovani udajd mezi spravci a zpracovateli byly reSeny co nejpresnéji.

CO JE CO DLE GDPR?

GDPR neobsahuje prfelomové novou definici osobnich Gdajd oproti dosud platné ceské legislativé, za osobni
udaj jsou totiZz povaZovany dle GDPR veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
zdkon o ochrané osobnich udajd pfitom hovoti o osobé urcené nebo urcitelné.

|“ PRIKLAD: GDPR explicitné hovoti o tom, Ze osobnim Gdajem je jméno, identifikacni &islo, lokaéni Gdaje, sitovy
identifikator anebo jeden ¢i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby. MUZe tedy jit napf. i o IP adresu pocitace ¢i mobilniho
zarizeni, e-mailovou adresu nebo lokaliza¢ni Gdaj, s nimz je ztotoznitelna konkrétni osoba, SPZ automobilu,
kterd je priraditelnd ke konkrétnimu uZzivateli-fyzické osobé, ale i nezaménitelné znaky fyzické podoby ¢lovéka,
jako je zpUsob chiize, mimika, barva duhovky oka, geneticky Udaj obsaZzeny v lidské tkani nebo otisk prstu.

Zvlastni ochrany pak zasluhuji tzv. zvlastni kategorie osobnich Gdajd, za které se povazuji osobni udaje, které
jsou svou povahou obzvlasteé citlivé z hlediska zakladnich prav a svobod fyzickych osob.

|“ PRIKLAD: Citlivymi osobnimi Gdaji jsou Gdaje o rasovém ¢&i etnickém plivodu, genetické a biometrické
Udaje, Udaje o zdravotnim stavu, sexualnim Zivoté nebo sexudlni orientaci, politické nazory, ndbozenské
vyznani, filosofické presvédceni, ale i clenstvi v odborech. Citlivym osobnim Gdajem tedy muze byt napfi-
klad informace, Ze dotyc¢ny subjekt tdaji ma fyzicky handicap, hlasi se, byt verejné, k jistému politickému
presvédceni nebo ndabozenskému vyznani, nebo nalezi do urcitého etnika nebo ma urcity rasovy pavod.

vvvvvv

p> CO JE ZPRACOVANIM OSOBNICH UDAJU: je to jakakoliv automatizovana nebo manualné provadéna
operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich Gdaju.

|" PRIKLAD: MGzZe jit o: shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, ptizptisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpFistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni Gdajl. Zpracovanim udaju je tedy jakakoli operace
s osobnimi Udaji ziskanymi systematicky nebo nahodile v pisemné, Ustni, nebo audiovizualni podobé.

B> CO JE EVIDENCIi OSOBNICH UDAJU: jakykoliv strukturovany soubor osobnich Gdajt piistupny podle zvlast-
nich kritérii, at jiZ je centralizovany, decentralizovany nebo rozdéleny podle funkéniho ¢i zemépisného hlediska.

.‘- PRIKLAD: Evidenci Gdaju je jakykoli excelovy soubor, soupiska u¢astnik &i abecedné &i jinak sefazena
prezencni listina, sofistikovana databaze klientt i jejich prosty abecedni seznam.

p> NA KTERE ZPRACOVANI OSOBNICH UDAJU SE GDPR VZTAHUIE: nafizeni se vztahuje na zcela nebo
Castecné automatizované zpracovani osobnich Gdajl a na neautomatizované zpracovani téch osobnich
udaju, které jsou obsazeny v evidenci nebo do ni maji byt zarazeny.

b~ PRIKLAD: Osobni tdaje pfijaté do vasi firmy prostiednictvim doruceni vizitek vadich obchodnich partnerd
se stavaji predmétem ochrany v okamziku, kdy se tyto vizitky stavaji soucdsti usporadané evidence — lho-
stejno, zda se jednd o evidenci manualné ¢i elektronicky vedenou a lhostejno, zda se jednd o samostatnou
evidenci jednotlivého zaméstnance (kontaktni seznam v telefonu ¢i postovni schrance) nebo evidenci
sdilenou (firemni CRM — Customer relationship management — fizeni vztaht se zakaznikem, nebo jiny
evidencni systém). To neplati pro obecné firemni emailové adresy nebo telefonni ¢isla na Ustrednu.
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P> NA KTERE ZPRACOVANi OSOBNiICH UDAJU SE GDPR NEVZTAHUIE: nafizeni GDPR se nevztahuje ze-
jména na zpracovani osobnich Gdaji provadéné fyzickou osobou v priibéhu vyluéné osobnich ¢i domacich
¢innosti. Nevztahuje se dale ani na organy c¢inné v trestnim fizeni (jejichz ¢innost upravuje zvlastni pravni
Uprava) a na zpracovani v rdmci obrany a zajisténi bezpe¢nosti CR.

|‘- PRIKLAD: Na vedeni seznamu femeslinikd, které soukromé kontaktujete pfi potiebé sluzby v domacnosti
ani na vasi soukromou evidenci poskytovatell kosmetickych sluzeb, servisu automobilli nebo domacich
spotrebict se GDPR nevztahuje. Predpokladem ovsem je, Ze uvedené kontakty slouZi pouze pro vasi osob-
ni, nikoli pro firemni potfebu a nejsou soucasti Zadné firemni evidence udaja.

POZOR: GDPR se vztahuje jak na elektronické, tak i na papirové ¢i manudlni kartoté¢ni zpracovani osob-
nich udaji. Castym omylem byva, 7e pravidla jsou vztahovéna pouze na jednu z forem zpracovani, ale opak
je pravdou — GDPR se poufZije na vSechny, a to od okamziku, kdy se udaje staly soucasti jakékoli elektronic-
ké evidence nebo manudlné vedené usporadané evidence.

T =

POZOR: Castou nezadouci praxi je mixovani osobnich Gdajd uréenych pro vlastni potifebu zaméstnanctl

— domacké zpracovani — a pro potrebu firmy napf. ve sluzebnich telefonech nebo sluzebnich noteboocich
pouzivanych i pro soukromou potrebu. Lze jen doporucit ukonéeni této praxe a striktni oddéleni osob-
nich udajl, které ke zpracovani prijima zaméstnavatel jako spravce Udaja a téch, které slouzi vylu¢né pro
osobni potrebu zaméstnance a GDPR se na né tedy nevztahuje, nebo jasné nastaveni pravidel pro zacha-
zeni s firemnimi Udaji v mobilnich IT zafizenich zaméstnanc(, véetné jejich odpovidajici odpovédnosti za
zabezpeceni takovych udajl. Mimo jiné vam to usSetfi spoustu administrativy pri hlaseni pripadl poruseni
zabezpeceni Udajl a mozné disledky uplatnéni ndhrady skody pfi zneuZziti tdaju.

T

ZAKLADNIi ZASADY GDPR

GDPR stoji na nékolika zakladnich zasadach, které je nutné jako obecné principy pouZivat pro jakékoli zpraco-
vani udaju. Jedna se o tyto zasady:

p» ZAKONNOST ZPRACOVANI, ktera ukldda zpracovani osobnich tdajd vyluéné zakonnym zptisobem a ze
zakonnych divodd.

|‘— PRIKLAD: DGvody pro zdkonnost zpracovani mohou byt plnéni povinnosti vyplyvajici spravci nebo zpra-
covateli ze zdkona, plnéni smlouvy, ochrana Zivotné dulezitych zajm( subjektu Udajd nebo plnéni tkolu
ve verejném zajmu, mlze jim byt i opravnény zdjem spravce Udaji. Ddvodem pro zakonné zpracovani
muze byt i souhlas udéleny ke zpracovani subjektem tdaju, jeho podoba a néleZitosti jsou ale podle GDPR
ponékud odlisnd a slozZitéjsi oproti dosavadnim zvyklostem a mél by optimalné jako podklad pro zakonnost
zpracovani slouZit pouze tam, kde se jinych dlvodu pro zakonnost nedostava.

1@ TIP: Lze jen doporucit revizi souhlast ke zpracovani osobnich Gdajl, které vase firma v minulosti ziskala
od zaméstnancl a klient. Ve velké vétsiné pripadll nebude nutné zpracovani udaji provadét ,pod sou-
hlasem®, ale pro zpracovani tdajl napt. zaméstnanct budou ve velké mire jiné dlivody, napt. povinnosti
uloZzené zaméstnavateli zakonem. Rozhodnete-li se vyuzit souhlasu jako divodu pro zakonnost zpracovani,
je nutné pocitat s tim, Ze drive dané souhlasy musi zplsobem svého udéleni odpovidat GDPR.

T =

POZOR: Pokud se pro zpracovani Udajl rozhodnete vyuZzit souhlas jako pravni titul, je tfeba poditat s tim, Ze
musi mit dle GDPR presné stanovené parametry: musi jit o jednoznacny projev vile, ktery je svobodny, kon-
krétni co do osobnich tdajli nebo jejich typl, kterych se tyka, ucelu jejich zpracovani, informovany — pred jeho
udélenim tedy subjekt tdaji musi mit k dispozici veskeré relevantni informace — oddélitelny a tedy de facto od-
déleny od ostatnich smluvnich ujedndani, musi byt aktivné projeven (minimalné napf. zaskrtnutim policka, nikoli
formou odsouhlaseni policka predem zaskrtnutého). Udélenim souhlasu neni mozné podminovat poskytnuti
sluzby nebo uzavreni smlouvy a nelze na ném postavit zpracovani Udajd tam, kde existuje principialné nerovno-
vazny vztah mezi spravcem a subjektem Udajl — napr. zpracovatel je organem verejné moci a subjekt idajt ob-
¢anem apod. Pro kazdy Ucel a na néj navazany zplsob zpracovani, nejsou-li icely jednoznacné propojeny, musi
byt udélen samostatny souhlas. Souhlas také musi vzdy obsahovat pouceni o moznosti ¢i pravu jej odvolat.
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P> KOREKTNOST A TRANSPARENTNOST ZPRACOVANI, kterd znamena, Ze viechny informace o zpracova-

ni museji byt bezuplatné, jednoduse a transparentné pristupné, pfi jejich publikaci musi byt vyuzit jasny

a srozumitelny jazyk, optimalné by mély byt publikovany v pisemné podobé (Ustné na vyzadani subjektu
udajl) a tam, kde to je mozné, elektronicky. Hmatatelnym vyjadrenim transparentnosti jsou mj. informac-
ni povinnosti spravcd vici subjektim udaju.

.‘-— PRIKLAD: Zasada transparentnosti se v praxi promitd ve firemni politice prace s osobnimi tdaji (tzv. pri-

>

vacy policy), o jejichZ pravidlech by subjekty tdaji mély byt jednoduse, dostupnym zplsobem a bezplat-
né informovany — napfiklad na webové strance spravce Udajl nebo ve zvlastni zaloZce ¢i boxu v aplikaci.
Informace by mély byt jasné, srozumitelné a davat subjektlim udajl zakladni obecné informace o tom, jak
bude s jejich osobnimi Udaji pfi ¢innosti vasi firmy nakladano.

UCELOVE OMEZENi SHROMAZDOVANIi OSOBNICH UDAJU, ktera uklada spravciim zpracovavat osobni
udaje vylucné k ucelu, k némuz byly shromazdény a zpUsoby, které jsou s nim slucitelné.

|“ PRIKLAD: Jsou-li osobni Gidaje shromazdény za G¢elem registrace subjekt( Gdajli jako Ucastnik(l seminare

>

poradaného spravcem udajl, je mozné k nim obvykle jako ucel dalsiho pouziti priradit i rozesilani obchod-
nich sdéleni sprdvce, protoze tyto Ucely zpravidla nebudou neslucitelné. K tomuto dalSimu zpracovani

je zapotrebi zvlastniho/dalsiho pravniho titulu, kterym v tomto pripadé bude souhlas subjektu udaja se
zasilanim obchodnich sdéleni na jeho kontaktni e-mailovou nebo postovni adresu, nebo opravnény zajem
spravce, ledaze je prevazen zajmy subjektu udaju.

MINIMALIZACE ZPRACOVAVANYCH OSOBNICH UDAIJU, v jejimZ ramci mohou byt osobni tdaje shro-
mazdovany pouze v pfimérené mire a v nezbytném rozsahu ve vztahu k danému ucelu zpracovani.

Wl PRIKLAD: Praktickym vyjadienim této zasady je i tzv. standardni ochrana osobnich Gdajd — tedy pistup,

v jehoZ rdmci ma ochrana osobnich Gdajd jednu z nejvyssich priorit pfi zpracovani jakychkoli dat o sub-
jektech udaja. Zpracovavana by méla byt pouze ta data, kterd jsou vzhledem k naplnéni daného ucelu ne-
zbytna — napfriklad pro uzavieni pracovniho poméru se zaméstnancem, ktery nepfichdzi do styku s financ-
ni hotovosti, zbranémi ¢i vybusninami a neni tedy v zajmu zaméstnavatele bezpodminecné nutné sledovat
jeho trestni bezihonnost, by nemélo byt vyZadovano doloZeni vypisu z rejstriku trestd. Pro online nakup
elektroniky pak naptiklad provozovatel e-shopu nepotiebuje znat datum narozeni zdkaznika, pocet a vék
jeho déti, to, zda zakaznik nosi ¢i nenosi bryle, jaké jsou jeho politické preference nebo nabozenské citéni.

PRESNOST OSOBNICH UDAJU v praxi znamena, e zpracovavany by mély byt pouze pfesné osobni
Udaje, které v ptipadé potieby budou aktualizovany a spravce pfijme veskera opatreni k opravé ¢i vymazu
udaju nepresnych.

.‘- PRIKLAD: Zaméstnankyné spravce Gdaji zméni po svatbé pijmeni, tuto skute€nost nahlasi na persondlni

»

oddéleni svého zaméstnavatele. Automaticky by pak mélo dojit ke zméné jejiho ptijmeni ve vSech eviden-
cich (mzdové, dochazkové, stravovaci apod.) zaméstnavatele jako spravce Udajl i vSech jeho zpracovatell
a zaméstnankyné by tak od hldaseni zmény neméla byt nucena hldsit zménu na vice mistech. Obdobné
tomu bude u zmény bydlisté ¢i jakychkoli jinych osobnich tdajd vedenych o firemnich zédkaznicich ¢i za-
méstnancich.

OMEZENE ULOZENi OSOBNICH UDAJU, a to na dobu pouze nezbytné nutnou k dosazeni daného téelu
zpracovani, po jejimz uplynuti by osobni Gdaje mély byt automaticky vymazany.

|" PRIKLAD: Po realizaci jednorazového nakupu ve specializovaném e-shopu by osobni Gdaje zakaznika
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mély byt uchovany pouze po dobu nezbytné nutnou pro uplatnéni jeho pfipadného naroku z vad zbozi,
maximalné pak na dobu, po kterou zakaznik udélil svlij souhlas se zasilanim obchodnich sdéleni e-shopu.
Prichazi vsak v Gvahu i opravnény zajem na uchovani osobnich tGdajt i po delsi dobu — tento opravnény
zajem je vsak tfeba presné identifikovat a zakaznika o ném informovat. Jeho prikladem muze byt dlouho-
dobé sledovani situace na trhu. Stejné tak by méla byt po uplynuti urcité doby po jednordzové navstéve
Z0O0, akvaparku, kulturni akce nebo vyuZiti jakékoli jiné sluzby smazana osobni data navstévnik, ktefi si



T

napfiklad zakoupili vstupenky online nebo svij nakup platili kartou, anebo jejichZ pohyb po arealu posky-
tovatele sluzby byl néjakym zplsobem monitorovan. Jina je samoziejmé situace tam, kde je subjekt udajl
pravidelnym uZivatelem sluzby, Ucastni se vérnostniho navstévnického programu nebo udélil svij explicitni
souhlas s dalSim zasildnim obchodnich sdéleni poskytovatele sluzby.

POZOR: Automaticky vymaz udajl poté, co jejich zpracovani prestalo byt nutné pro dany ucel zpracovani,
dosud v ceském prostredi neni zvykem — data se (a to ¢asto duplicitné ¢i vicenasobné v rliznych evidencich
a informacnich systémech) uchovavaji pro eventualni budouci potrebu, aniz by si firmy uvédomovaly, ze
tim porusuji jiz nyni platné predpisy. Soucasné jde i o zbytecnou komplikaci - ¢im vice dat a ¢im vice evi-
denci, tim vétsi riziko nepresnosti Gdaju, jejich nadbytecnosti ve vztahu k Gcelu jejich zpracovani a tim vys-
Si pravdépodobnost poruseni zabezpeceni dajli spojené s povinnosti toto poruseni hlasit a nést disledky
v podobé nahrady skody nebo sankci.

INTEGRITA A DUVERNOST ZPRACOVANI, ktera obnasi pozadavek na odpovidajici zabezpeéeni udajl
a jejich ochranu pomoci vhodnych technickych nebo organizac¢nich opatreni vic¢i neopravnénému a proti-
pravnimu zpracovani, ndhodné ztraté a zniceni ¢i poskozeni.

b~ PRIKLAD: Praktickou ukazkou naplnéni zdsady integrity a divérnosti zpracovani mize byt praxe, v jejimz

ramci spravce Udajl zpristupriuje plny obsah zaméstnanecké databaze pouze pracovnikim, ktefi tyto Uda-
je nutné potrebuji pro vykon zaméstnani na své pracovni pozici, nebo umoznéni editacniho prdva pouze
vybrané skupiné uZivatell nebo i jen jedinému uZivateli. Zaméstnavatel jako spravce udajl tim zamezi
jednak moznému Uniku dat z databaze, a soucasné preventivné i nespravnostem ¢i neuplnostem v eviden-
ci zaméstnaneckych osobnich udaju.

ODPOVEDNOST SPRAVCE, ktera zahrnuje povinnost spravce dodrzet viechny povinnosti vyplyvajici ze
zasad GDPR a soucasné i povinnost spravce prokazat dodrZeni shody vSech svych postupll a procesu zpra-
covani udajl s témito zasadami.

b~ PRIKLAD: DodrZeni viech povinnosti spravce vyplyvajicich z GDPR mdze byt zkoumano v obecné i v kon-

T

krétni roviné, v oblasti nastaveni procesu i v realizaci procesu zpracovani v konkrétnim pripadé. Soucasné
by sprdvce mél postupovat v obdobnych pripadech zpracovani vidy stejné nebo alespon kompatibilnim
zpUsobem tak, aby shodu bylo mozné prokazat u vsech procestli zpracovani obdobné povahy. Napfriklad
pro vsechny osobni Udaje zaméstnancl by mély platit stejné obecné zasady, pristupy a metodiky, které se
aplikuji ve vsech pripadech zaméstnanc( konzistentné, a nemélo by se stat, Ze se praxe zméni napriklad

s persondlni obménou na postu vedouciho HR oddéleni (human resources — oddéleni lidskych zdroju).

TIP: Nestaci jen byt s GDPR fakticky v souladu, ale musite to i prokdzat. K tomu vam pfi pfipadné kontrole
dozorového uradu a/nebo i pfi internim auditu ¢i kontrole ochrany osobnich tdaji napomtize vymezeni
obecnych postupl a procesu jesté pred tim, nez zahajite zpracovani Gdajd podle novych pravidel GDPR,
a nasledné striktni dodrzovani predem stanovenych procesl a postupli ve vsech relevantnich pripadech
zpracovani osobnich Gdajl. Kazdé konkrétni zpracovani by mélo mit svij obecny vzor v metodickém po-
stupu, standardnim procesu nebo schvdleném systému workflow. Jesté pred ucinnosti GDPR je tedy dobré
mit tyto procesy nastaveny a soucasné i upraveny interni predpisy, pracovni smlouvy, popisy prace atp. Do
ucinnosti GDPR je optimalni i absolvovat pilotni provoz spojeny s testovanim (napt. i na fiktivnich pripa-
dech) praktického naplriiovani vasich povinnosti spravce udajli a realizace uplatiiovani prav subjektl udaju.

POZOR: Kazdy radny spravce udaja by si mél pro sbér a zpracovani osobnich udajl osvojit trojclenku
,pouze to, co je nutné - pouze k presné stanovenému ucelu - pouze po dobu ohrani¢enou naplnénim to-
hoto Ucelu” a soucasné vzdy dbat na transparentnost, presnost, dlivérnost a bezpecnost zpracovani udaju.
K datim vcetné osobnich Gdaju je treba pristupovat jako ke vzacné komodité, ktera je bohatstvim firmy,
jehoz nikdy nesmi byt, byt ani nedbalosti nebo nevédomé, zneufzito.
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2.  PRAVA SUBJEKTU UDAJU

Nejdulezitéjsi prava subjektl udajl |ze rozdélit na dvé skupiny: na ta, na jejichz naplnéni ma subjekt Udajd pra-
vo automaticky i bez vyzadani (a ktera na druhé strané tedy odpovidaji automatické povinnosti spravce udajt)
a ta, kterd se uplatni pouze na zadost subjektu Udajud. Dle tohoto clenéni tedy subjektim udajd nalezi:

A) VE SKUPINE AUTOMATICKY SE UPLATNUJICiCH PRAV:

p> PRAVO NA INFORMACE O ZPRACOVANI 0SOBNICH UDAJU mé kazdy subjekt Gdajd, jehoz osobni
Udaje prebira spravce ke zpracovani od subjektu idajl pfimo nebo zprostfedkované od jiného spravce.
Automaticky pak musi spravce subjekt Udaji informovat o veskerych podstatnych néleZitostech tohoto
ziskani a zpracovani udajl jako jsou kontaktni Udaje spravce, jeho pripadného povérence pro ochranu
osobnich Udaju, rozsah ziskanych tdaju, ucel, ke kterému budou zpracovavany, divod pro legitimitu
zpracovani i dobu, po kterou budou zpracovavany ¢i u spravce uloZeny. Neni nutné informovat o tom, co
subjekt udajl vi. Pokud vyplriuje napt. formular, neni nutné jej informovat o Udajich, které pravé vyplnil,
ale jen o ucelech zpracovani, totoZnosti spravce a dalSich naleZitostech.

.‘- Z FIREMNIHO ZIVOTA: Okam?zité po ziskani osobnich Gdajd od zékaznika, ktery si zaloZil klientskou kartu,
jsou mu v pisemné podobé poskytnuty nebo na kontaktni e-mail zaslany informace o tom, které osob-
ni Udaje o ném fetézec, jehozZ vérnostni program se rozhodl zdkaznik vyuzit, zacal shromazdovat (krom
vstupnich informaci se jedna i o sbér informaci o jeho nakupech), co je tcelem zpracovani téchto udaj
(nabidnout lIépe na miru padnouci sluzby a nabidky) a jaky je pravni podklad pro tuto ¢innost (oprdvnény
zdjem obchodniho fetézce spocivajici v marketingové strategii). Subjekt Udaju je sou¢asné upozornén na
to, Ze proti sb&ru svych osobnich Gdaji ma pravo podat ndmitku, anebo podat stiznost k Ufadu pro ochra-
nu osobnich udaja.

P PRAVO NEBYT PREDMETEM AUTOMATIZOVANEHO ROZHODNUT{ ZALOZENEHO NA PROFILOVANI
znamena3, Ze o pravech subjektu idaji nemuze byt rozhodovano automatickymi prostfedky, mj. na zakla-
dé profilu subjektu Udajt, pokud to pro subjekt Gdajd ma pravni Géinky nebo se ho to dotyka obdobné
vyznamnym zpUsobem — tedy podle automatizovaného zpracovani osobnich Gdajd napfiklad na zdkladé
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajm, spolehlivosti, cho-
vani, mista, kde se subjekt Gdajd nachazi, nebo jeho pohybu. Vyjimkou jsou pripady, kdy s tim subjekt Gda-
ji souhlasi nebo kdy je to nezbytné k uzavieni nebo plnéni smlouvy (napf. zfizeni Uc¢tu na webu vyZzaduje
zadani néjakych nezbytnych kontaktnich idaj a bez toho bude automaticky pferuseno).

b~ Z FIREMNIHO ZIVOTA: Podle GDPR tedy bude zakazano automatické rozfazovani klientdi & zaméstnanci

do skupin a nasledné automatické nabidnuti nebo pfiznani diferencovanych nabidek ¢i benefitl témto
subjektdim udajd pravé podle jejich prislusnosti k témto skupinam — profillim. Normovani prace, které

by se odbyvalo vylu¢né na zakladé automatizovaného sbéru dat a ndsledného automatického zarazeni
zaméstnance do stupné osobniho ohodnoceni zaloZzeného na vykonu bez individudlniho posouzeni situace
zaméstnance jeho nadfizenym tedy bude napfisté zapovézeno, nebot to ma na zaméstnance primy zasad-
ni dopad. Stejné tak tomu bude napfriklad i pfi uréovani bonity klientt bank a nasledném automatickém
prirazovani jednotlivych bonitnich skupin k nabidkam produktl nebo miry tUrokové sazby. Cilem je zamezit
Casté praxi, kdy je subjektlim Gdajd ¢asto automaticky (bez lidské intervence) upiran pfistup k vyhodnéj-
Sim nabidkam ¢i lepsi uplatnéni prav jen proto, Ze se staly prislusniky méné preferované skupiny-profilu.

» PRAVO NA VYMAZ (,PRAVO BYT ZAPOMENUT*) by se mélo uplatnit automaticky tam, kde jiz osob-
ni Udaje nejsou potiebné pro Ucel, ke kterému byly zpracovany, nebo pro dalsi kompatibilni ucel, nebo
pokud napfiklad subjekt Gdajd odvold svij souhlas se zpracovanim. Pokud by snad spravce k vymazu
nepfistoupil automaticky, ma subjekt Udajl pravo si realizaci prava vyzadat. Pravo na vymaz vsak neni
mozZné realizovat tam, kde jsou Udaje dale uchovavany ¢i zpracovavany z dlivodu plnéni pravni povinnosti,
ochrany verejného zdravi, archivace nebo napfiklad pro vykon, uréeni ¢i obhajobu pravnich narokda.
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Z FIREMNIHO ZIVOTA: Pan P. ukonéil sv(ij pracovni pomér u firmy Q. Zaméstnavatel s ukonéenim jeho
pracovniho poméru automaticky vymazal udaje o jeho rodinnych pftislusnicich, které potreboval pro ucely
poskytovani zaméstnaneckych benefitll — podnikovych rekreaci, zneplatnil jeho pracovni e-mailovou adre-
su i mobilni telefonni Cislo a zafidil, aby e-mailova schranka automaticky odesilala zpravu ,,Pan P. jiz u nas
nepracuje, v pripadé potreby, prosim, kontaktujte jeho kolegu pana Z.“ Z dlivodu pInéni svych pravnich
povinnosti vSak prozatim firma Q zachovala mzdovou agendu pana P., veskeré udaje vztahujici se k dariové
povinnosti pana P. i firmy Q, Ucasti pana P. na systému sociadlniho zabezpeceni i Udaje o sledovani jeho zdra-
votniho stavu v prlibéhu zaméstnani pro Ucely eventudlnich budoucich narokd z nemoci z povolani. O roz-
sahu vymazanych i dale uchovavanych tdaji pana P. pfi ukonéeni pracovniho poméru pisemné informoval.

PRAVO NA OPRAVU €I AKTUALIZACI UDAJU néle#i subjektu Gdaji automaticky, aviak Ize je uplatnit

i na Zadost v pripadé, Ze by spravce k opravé Ci aktualizaci Udaja nepfistoupil z vlastni iniciativy. Spravce je
v ramci tohoto prava povinen bez zbyte¢ného odkladu opravit nepfesné osobni Udaje, které se jej tykaji.
Soucasné ma pravo na doplnéni nelplnych udajd, napfiklad formou poskytnuti dodateéného prohlaseni.

Z FIREMNIHO ZIVOTA: Pani P. je§té pod svym div&im piijmenim pravidelné navitévovala fitness centrum,
po svatbé a narozeni ditéte vSak sluzbu delSi dobu nevyuzila. Protoze fitness centrum nabizelo svym klien-

tlm zajimavé podminky vérnostniho programu, po delsi dobé pani P. pozadala o aktualizaci svych kontakt-

nich Gdaja a pfiznani zakaznické slevy na dalsi vstupy do fitness centra. To jeji Zadosti vyhovélo, automatic-
ky zménilo pfijmeni pani P. ve své databazi a pfiznalo ji i zpétné slevu pro stalé zakazniky, protoZe si ovéfilo,
Ze byt pani P. fitness centrum navstévovala pod dvéma rdznymi pfijmenimi, jedna se o tutéz osobu.

VE SKUPINE PRAV NA ZADOST SUBJEKTU UDAJU:

PRAVO ZiSKAT OD SPRAVCE OSOBNIiCH UDAJU potvrzeni o zpracovani Gdajd ma kazdy subjekt tdaja.
Ma mozZnost uplatnit jej prostfednictvim Zadosti u kteréhokoli spravce Gdajl a ziskat pak od spravce potvr-
zeni, zda jeho osobni Gdaje jsou ¢i nejsou zpracovavany.

Z FIREMNIHO ZIVOTA: Pan S. pojal podezieni, Ze je systematicky sledovan kamerovym systémem spo-
le¢nosti U a dotdzal se proto, zda spolecnost zpracovava jeho osobni udaje. V okamziku vzneseni dotazu
o ném spolecnost zadna jeho osobni data nezpracovdvala, to se nicméné zménilo v okamziku, kdy pan S.
polozil sviij dotaz. Spolecnost U si pro vyhovéni jeho Zadosti musela ovérit jeho identitu i vizualni podobu
a pro Ucely budouci evidence zpracovani a predejiti eventudlnim sporiim o to, zda bylo pravo radné uplat-
néno, tak byla nucena osobni Udaje pana S. zavést do své evidence. Pana S. pak informovala o tom, Ze
doposud sice jeho osobni Gdaje nezpracovavala, avsak od nynéjska jiz zahajuje zpracovani tdajl v nezbyt-
ném rozsahu nutnych k dokumentaci naplnéni prava pana S. na ziskani potvrzeni o zpracovani udaju.

PRAVO NA PRISTUP SUBJEKTU K 0SOBNiM UDAJUM navazuje na pravo predchozi — pokud totiz idaje
o subjektu udajli jsou spravcem zpracovavany, pak ma subjekt idajl pravo na pristup k témto udajim

a na informace zejména o rozsahu, Ucelu a dobé zpracovéani jeho osobnich tdajl véetné informace o tom,
z jakého zdroje byly Udaje ziskany. Pokud firma provadi takové zpracovani, Ze neni schopna identifikovat
subjekt udaju, ktery pravo vyuZil (napf. snima SPZ aut na firemnim parkovisti), nemusi jen pro spInéni
Zadosti sama ziskavat dalsi osobni Gidaje, ale je na subjektu Udajd, aby ji s identifikaci pomohl (pfijel jsem
s touto SPZ v urcity ¢as) za ucelem vykonu svého prava.

Z FIREMINIHO ZIVOTA: Pan F. byl opakované telefonicky kontaktovan spole¢nosti M., ktera se speciali-
zuje na primy marketing. V ramci telefonatu sice ptvodné vyjadril svlij souhlas s obchodnimi sdélenimi a
sledovanim svého zakaznického chovani, s kterymi jej spole¢nost M. kontaktovala, avsak pozdéji jiz se citil
byt neustdlymi nabidkami obtéZovan. Pozadal proto o informaci o tom, jaké osobni Udaje a k jakému ucelu
o ném spolecnost M. zpracovava. Poté, co se dozvédél, Ze sleduje jeho zdkaznické chovani a pocitové
reakce na nové uvadéné produkty za Ucelem zlepsovani své marketingové strategie, svij souhlas s doruco-
vanim obchodnich sdéleni odvolal a pozadal si o vymaz vsech svych osobnich Udajl z databaze spolecnosti
M. ProtoZe neexistoval jiny pravni divod pro zpracovani Udaju, spole¢nost byla nucena mu vyhovét, udaje
o jeho zdkaznickém chovani vymazala a jiz jej v budoucnosti nekontaktovala. Po dobu dvou let od Zadosti
0 vymaz nicméné jesté uchovavala Udaje o zpUsobu realizace tohoto préva tak, aby méla zdokumentovano
jeho radné naplnéni a vyhnula se pfipadné stiznosti pana F. na postup firmy.
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$ PRAVO ZiSKAT KOPIl ZPRACOVAVANYCH OSOBNICH UDAIJU je dal3i sou&sti prava na pistup k uda-
jam, kterou lze uplatnit na Zadost subjektu udajli. Spravce je pak povinen poskytnout mu kopii zpracova-
vanych osobnich udaju.

b~ Z FIREMNIHO ZIVOTA: Pani A. méla zajem o ziskani vypisu ze svého klientského G¢tu vedeného v ramci
vérnostniho programu retézce hypermarket( T. Pozadala si proto v rdmci prava o pfistup k dajim o vy-
pisy ze své zakaznické karty a soucasné i o vypis informace o tom, které nakupy byly hrazeny v hotovosti
a které platebni kartou. Zjistila tak, Ze za posledni dvé Iéta v nékolika hypermarketech tohoto retézce
utratila celkem 72.000 K¢. Mimo jiné se ji takto podafilo ziskat informace o bézici zaruce ke kuchynskému
robotu, u kterého jiz vyhodila Gcet. Souc¢asné byla s to na svych vlastnich nakupech zpétné zjistit, Ze vyne-
chanim nakupt cukrovinek by mohla usetfit vice nez 5000 K¢. Zajimava pro ni byla i informace o tom, Ze
vice nez 90 % svych nakup uskutecnila bezhotovostné prostrednictvim platebni karty.

P PRAVO NA OMEZENi ZPRACOVANI ma subjekt Gdajd v nékterych zvlastnich pripadech za predpokladu,
Ze je zapotrebi ovéfit presnost zpracovavanych osobnich udajd, nebo jsou dany divody pro vymaz, ktery
vsak nelze z riznych dlvodu realizovat, Udaje jsou nutné pro obhajobu pravnich narok nebo subjekt
udajl vznesl proti jejich zpracovani namitku.

b~ Z FIREMNIHO ZIVOTA: Pan I. uplatnil u firmy Q. pravo na vymaz svych osobnich Gdajd, v 7adosti uvedl, 7e
u firmy naposledy jednorazové nakupoval pred vice nez 3 lety a Ze tedy neni pravni davod pro dalsi zpra-
covani jeho udajli. Provérenim na pravnim oddéleni Q. bylo zjisténo, Ze firma vede proti panu I. soudni
fizeni o Uhradu ¢asti kupni ceny. Obchodni oddéleni provéfilo rozsah osobnich tdajd, které Q. o panu I.
vedla a zjistilo, Ze krom Udaju nutnych pro vedeni obchodniho sporu s panem I. jako podnikajici fyzickou
osobou obchodni databdze obsahuje i fadu informaci o starsich, jiz ispésné ukoncenych obchodnich
pripadech s panem |. Tyto Udaje proto vymazala a omezila zpracovani Gdaj pouze na data nutna k vedeni
sporu s panem |. ohledné posledniho obchodniho pripadu.

B PRAVO NA PRENOSITELNOST UDAJU znamend pravo subjektu Gdajd na ziskani osobnich tdajd, které
se jej tykaji, od spravce, ktery je zpracovava a predani téchto Udajl ke zpracovani jinému spravci. Udaje
museji byt predany ve strukturovaném, bézné pouzivaném a strojové citelném formatu. DalSi podminkou
pro realizaci pfenositelnosti je, Ze se jednd o zpracovani zalozené na souhlasu nebo smlouvé a souc¢asné
jde o zpracovani automatizované. K predani udaji by mélo optimalné dojit pfimo mezi spravci udajd na-
vzajem bez toho, aby subjekt Udaji byl nucen se na pfenosu dat sam podilet.

o5~ Z FIREMNIHO ZIVOTA: Pani B. méla oblibenou sluzbu pro online prehravani hudby, ve které méla vytvo-
fenu radu playlist pro vyuZziti pfi rliznych prilezZitostech jako zvukovy podkres pfi praci, hudebni doprovod
k aerobicu nebo relaxa¢ni hudbu. Poté, co si koupila novy telefon, vSak zjistila, Ze aplikace neni ke stazeni
v App Storu operacniho systému, ktery pouziva vyrobce jejiho nového telefonu. Pozadala si proto o pre-
nos svych udajl spocivajicich v playlistech sestavenych pod jejim uzivatelskym jménem k nové vybranému
poskytovateli audiovizualniho obsahu online, jehoz aplikaci si nainstalovala na novém telefonu. Pfenos
probéhl zcela bez nutnosti jejiho zasahu a pani B. pak méla moznost pokracovat v poslechu oblibené hud-
by i z nového telefonu.

P> PRAVO VZNEST NAMITKU proti zpracovani Gdajli Ize efektivné uplatnit zejména tehdy, pokud zpracovani
provadi spravce na zakladé svych opravnénych zajmda, ve vefejném zajmu nebo pfi vykonu verejné moci,
véetné zpracovani z obou téchto divod(l zahrnujiciho profilovani — tj. automatizované zafazeni subjektu
Udaju do skupiny dle jeho vykonnosti, zdravotniho stavu, ekonomické situace a podobné. Subjekt Gda-
ji musi argumentovat svou vyjimecénou situaci; to neplati, pokud vyuZivd moznost vznést ndmitku vici
zpracovani udajl pro Gcely pfimého marketingu. Od okamzZiku vzneseni namitky spravce Udaje nesmi dale
zpracovavat, jedinou vyjimku tvofi situace, kdy spravce prokaze zdvaziné opravnéné dlvody pro zpracova-
ni, které prevazuji nad zajmy, pravy a svobodami subjektu idaji nebo jsou nutné pro uplatnéni pravnich
narokd. Je vsak tfeba upozornit, Ze tato vyjimka neplati pro oblast pfimého marketingu.
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Z FIREMNIHO ZIVOTA: Pan S. se citil byt obté7ovan neustalymi telefonaty pracovnik( firmy U.T., kterymi
byly zjistovany jeho zakaznické preference. Telefonaty sice neobsahovaly zadnou urcitou obchodni nabid-
ku a pracovnik firmy mu pfi poslednim rozhovoru, ktery pana S. vyrusil z obchodniho jednani, vysvétlil, ze
ke sbéru informaci o situaci na trhu vcetné chovani zakaznik( dochazi z dlivodu realizace prizkumu trhu,
ktery je hlavnim predmétem podnikani U.T., a telefonické dotazovani vybranych vzork(i zakaznikd véetné
pana S. je provadéno v rdmci opravnéného zajmu firmy U.T., pan S. vsak presto telefonicky formuloval
svou namitku proti dalSimu svému kontaktovani a vedeni svych osobnich udajl v databazi U.T. Firma
namitku akceptovala, déle jiz pana U.T. v rdmci prlizkum( trhu nekontaktovala a ze své databaze vymazala
vsechny udaje kromé zakladnich informaci o namitce pana S. a zplsobu jejiho vyrizeni véetné informace
o tom, Ze osobni Udaje pana S. v¢etné telefonniho Cisla byly z databaze U.T. vymazany.

1@ TIP: Naplriovani prav subjektl udajd mlze vasi firmu administrativné zatizit — obzvlasté tam, kde nejste
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na zvySenou moznost dotazovani ze strany svych klientd ¢i zaméstnancl dobre pfipraveni. Je zcela jisté na
misté uvaZovat o publikaci online formulari pro realizaci prava na pristup k Udajiim a zpracovat si typizo-
vané formularové informace urcéené pro subjekty Gdaja v okamziku zahajeni zpracovani jejich osobnich
dat, do nichz vasi zaméstnanci vzdy jen doplni potfebné ndlezitosti ¢i relevantni pole. Pro snadny kontakt
subjektli osobnich udaja s vasi firmou je dobré mit jednu sbérnou e-mailovou adresu uréenou vylucné pro
vyrizovani zadosti tykajicich se zpracovani osobnich Gdajl ve vasi firmé nebo jednoho pracovnika/jeden
Utvar, ktery bude feSenim téchto zadosti u vas ve firmé povéren.

POZOR: Pokud nejste mald a stfedni firma s poctem zaméstnancl do 250 provadéjici pouze prilezitostné
zpracovani necitlivych osobnich idajd s nizkym rizikem, a neplati tedy pro vas vyjimka z povinnosti vést
evidenci o ¢innostech zpracovani udajd, dohlédnéte na to, aby zplsob uplatriovani a naplfiovani prav sub-
jekt udaju byl evidovan optimdlné na jednom misté nebo v rdmci jednoho systému ve vasi firmé tak, aby
v pripadé kontroly bylo mozné spolehlivé prokazat, jak jsou v obecné roviné nastaveny mechanismy pro
napliovani prav subjektl udajd i jak napliovani prav bézi v konkrétnich pripadech.
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3. POVINNOSTISPRAVCU A ZPRACOVATELU UDAJU

Naopak vase firma jako spravce udajl by si méla osvojit vSechny své povinnosti, z nichZ nékteré jsou v ¢eském
prostiedi zcela nové. Jde zejména o:

P POVINNOST VEST ZAZNAMY O CINNOSTECH ZPRACOVANI: kaZdy spravce Udajd ma dle GDPR povin-
nost vést pisemné zaznamy o vsech ¢innostech souvisejicich se zpracovanim udaju, které budou dostupné
na vyzadani dozorovému ufadu. Takovymi zaznamy mohou byt vystupy v obecné podobé ve formé schva-
lenych podnikovych smérnic nebo politik, a dale pak vzorové procesy vedouci k plnéni Ukolu a realizaci
operaci souvisejicich se zpracovanim udaju jako je automatizace procest pfi likvidaci udaja, které maji byt
vymazany, zmény v informacnich systémech vcetné jejich propojeni, realizace potfebnych zmén smluvni
dokumentace a inventarizace souhlast udélenych se zpracovanim udajl véetné jejich zruseni tam, kde
souhlast dle GDPR nebude zapotrebi, a zmén tam, kde dle GDPR budou zachovany, avsak museji ziskat
novou podobu. Takovym zdznamem muze byt i popis pfedem nastaveného systému, ktery predstavuje
soubor organizacnich a technickych opatreni, které vase firma jako spravce Udajd zavedla pro zajisténi
bezpecnosti a zdkonnosti zpracovani udaju. Z povinnosti vést zaznamy o Cinnostech zpracovani plati jedina
vyjimka — povinnost neplati pro malé a stfredni podniky do 250 zaméstnanc( provadéjici pouze ptilezitost-
né zpracovani necitlivych osobnich Udajd s nizkym rizikem.

Z FIREMNIHO ZIVOTA: 0. jako vyrobni firma se zacala pFipravovat na aplikaci GDPR. Polet jejich zamést-
nancl byl sice nizsi nez 250, ale zpracovani udaju nebylo pfilezitostné a zahrnovalo i rizikové operace a ne-
chtéla proto riskovat, Ze v dobé nabyti Ucinnosti GDPR nesplni svou povinnost vést zaznamy o ¢innostech
zpracovani Udaja. Nejprve inventarizovala vSechna aktualni ulozisté osobnich udajli, zmapovala vSechny
procesy, v jejichZ rdmci byly ve firmé doposud prendseny a zpracovdvany osobni Udaje a urcila si osoby
zodpovédné za jednotlivé faze zpracovani. Poté pfistoupila ke zpracovani projektu optimalizace objemu
vedenych osobnich udaju, k racionalizaci proces( jejich zpracovani a zizZeni poctu osob, které s osobnimi
udaji prichazeji do styku tak, aby co mozna nejvice sniZila rizika z poskozeni, deformace, ztraty nebo jiného
poruseni zabezpeceni Udajl. Poté, co identifikovala zplUsob budouci Upravy proces(i zpracovani, prepraco-
vala svou interni dokumentaci, v které presné vymezila role a odpovédnosti jednotlivych Useku a pracov-
nikd, ktefi s osobnimi Udaji prichazeli do styku a vénovala pozornost i procestim, které povedou k Uspés-
nému naplnéni prav subjekt( idajl i O. jako spravce udaju. Zdznamy o veskerych provedenych operacich
zaradila do obecnych informaci o vedeni zaznamU o operacich zpracovani.

Podarilo se také realizovat nékolik novych nastupl zaméstnanct a dodat prvni zakazky jiz v souladu s novymi
pravidly, na téchto prvnich pripadech pak byly odladény drobné nedostatky a nedorozuméni pti aplikaci novych
pravidel. VSechny obchodni pfipady i zaméstnanecké slozky byly zaneseny do hlavni evidence v informacnim
systému uréeném pro vedeni zaznamU o zpracovani osobnich Gdajd, ktery si firma urcila jako centralni tloZisté
informaci o operacich zpracovani. V tomto centralnim uloZisti pak byla napfisté shromaZzd'ovana evidence o in-
dividualnich operacich zpracovani osobnich Gdajd a firma si tak byla jista, Ze plni svou evidenéni povinnost.

B> POVINNOST ZAJISTIT ODPOVIDAJICi ZABEZPECENI OSOBNICH UDAJU: Spravce i zpracovatel ddajd
museji dle GDPR pfijmout s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, kontextu
a rozsahu zpracovani i k rizné pravdépodobnym a rizné zavaznym riziklim vSechna vhodna technicka
a organizacni opatfeni k zajiSténi zabezpeceni zpracovani, kterymi mohou byt napftiklad Sifrovani, pseu-
donymizace (docasna ¢i prechodna anonymizace Udaju pro Ucely urcité faze nebo urcitého procesu jejich
zpracovani), zajisténi neustalé dlvérnosti, integrity, dostupnosti a odolnosti systém a sluzeb, schopnost
obnoveni Udaju v pfipadé bezpecnostnich incidentl prostfednictvim racionalniho systému jejich zalohova-
ni a automatizace proces( pro jejich obnoveni a podobné.

Z FIREMNIHO ZIVOTA: Firma S., ktera podnika v oblasti energetiky, zacala pfipravovat tpravu svych bez-
pecnostnich opatreni a jejich uvedeni do souladu s GDPR. Zrevidovala své informacni systémy, podivala se na
existujici rizikové matice a text své bezpecnostni smérnice. Zjistila, Ze veskeré své povinnosti spravce osobnich
Udaju v oblasti bezpecnosti plni, neb soucasné jako poskytovatel zakladni sluzby podléha i prisnym pravidlGim
pro kybernetickou bezpecnost. V souvislosti s Gcinnosti GDPR tedy v rdmci svych proces(li zpracovani osobnich
udaju nastavila zejména racionalni periodicitu pro prezkum miry rizikovosti vsech firemnich procest pro zpra-
covani osobnich udajl a systém pro zjistovani a hlaseni pfipadl poruseni zabezpeceni Gidajd dle GDPR.
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POZOR: Ani pfi vynalozeni maximalnich moznych prostredkd na zabezpeceni tdajl neni mozné nikdy dosah-
nout nulového rizika, vzdy je tfeba pracovat s tzv. zbytkovym rizikem, které by optimalné mélo tvorit takové
situace, které nastanou bud's minimalni pravdépodobnosti, nebo zavaznost hrozby bude velmi nizka. Proces
zabezpeceni a oSetrovani rizik je procesem Zivym a neustdle se opakujicim, kdykoli po bezpecnostnim inciden-
tu nebo vyznamné zméneé rizikovych faktor( je treba jej znovu prehodnocovat a identifikovat pfijatelnou miru
zbytkového rizika i prijatelnou miru nakladt a kapacity na opatreni smérujici ke snizeni bezpecnostnich rizik.

POVINNOST OHLASOVAT BEZPECNOSTNI INCIDENTY NA POLI OCHRANY OSOBNICH UDAJU: v pii-
padé jakéhokoli poruseni zabezpeceni Udajl — tedy i v pfipadech, kdy fyzicky nenastal unik dat, avsak pou-
ze byla porusena jejich bezpecnost a je pravdépodobné riziko pro prava a svobody subjektu udaji — musi
spravce Udajl bez zbytecného odkladu, nejpozdéji do 72 hodin, hlasit tento incident dozorovému organu
a v pripadé, Ze je pravdépodobné, Ze timto incidentem vznikne vysoké riziko pro prava a svobody fyzickych
osob-subjektl udajll, pak je nutné hlasit jej i dotéenym subjektim adaja.

Z FIREMNIHO ZIVOTA: V praxi jsou teoreticky chapanych ,bezpeénostnich incident(i“ v Zivoté kazdé
firmy minimalné desitky denné: zapomenuté i bez dozoru ponechané pracovni flashdisky na konferencich
¢i jednanich, bez dozoru ponechané papirové dokumenty, vyhazovani dokument( obsahujicich osobni
Udaje do kost, a¢ by mély byt skartovany, mozné ztraty ¢i zapomenuti sluZzebnich telefon(i nebo pocitact.
HIasit UOOU se ale nemaiji incidenty, u kterych je vznik rizika nepravdépodobny (pokud nékdo na chvili
opusti flashdisk v jednaci mistnosti nebo odejde od pocitace na dobu kratsi, nez je opétovné zaheslovani
pocitace). Je nanejvys vhodné, aby vase firma zavedla vzhledem k zaméstnanclm, klientim i zpracovate-
[Gm Udajd jasnou povinnost hlaseni jakychkoli relevantnich bezpeénostnich incidentl (ztrata pracovniho
notebooku, ztrata jiného nosice nezasifrovanych dat apod.), a to nejlépe standardizovanym zplsobem
(online, ve formulari) a nejlépe s povinnosti hlasit incident okamZité poté, co nastane — jediné tak se totiz
muze vyhnout moznému postihu za nesplnéni této své povinnosti. V praxi se sice mliZe stat, Ze se spravce
udajl o poruseni bezpecnosti dat viibec nedozvi (a nemize jej tedy ohlasit dozorovému uradu ani ozna-
mit dotéenym subjektlm udajl), pak to ale svédci o tom, Ze mohl zanedbat nékteré své jiné povinnosti,
zejména povinnost podniknout vSechna organizac¢ni a technicka opatreni k zabezpeceni udaju.

POVINNOST PROVEST POSOUZENI VLIVU NA OCHRANU OSOBNIiCH UDAJU (DPIA): pfed zapodetim
novych zpracovani Udaju, které obnaseji vysoké riziko pro prava subjektl udajd, ma spravce v rdmci pro-
cesu hodnoceni dopadi povinnost posoudit jejich vliv na ochranu tGdajl. Posouzeni pfitom neni jednora-
zové, ale opakuje se kdykoli pfi zavedeni nového procesu zpracovani, ktery obnasi vysoké riziko, nebo pfi
zvySeni miry rizika procesu jiz existujiciho.

Z FIREMINIHO ZIVOTA: Tato povinnost je vyjadfenim principu, ktery se prolina celym GDPR a tim je pfi-
stup zaloZeny na riziku. V ramci procesni pripravy na GDPR Ize tedy doporucit zpracovani rizikové matice,
ktera bude nasledné aplikovana na vsechny procesy zahrnujici zpracovani osobnich udajd, a to podle prav-
dépodobnosti rizika a zavaznosti jeho nasledku. Vysledkem hodnoceni by méla byt identifikace procest

s nizkym, stfednim a vysokym rizikem. U procesu s rizikem vysokym je pak zapotiebi dbat na konzultace

s U0OOU (viz nize). Je zapotfebi samoziejmé nezapominat ani na priibézné hodnoceni novych dopadd.

POVINNOST REALIZOVAT PREDCHOZi KONZULTACE S DOZOROVYM URADEM: Tam, kde by mélo
zpracovani podle posouzeni vliv(l za nasledek vysoké riziko pro prava subjektl udajd, ma spravce povin-
nost pfijmout opatieni ke zmirnéni tohoto rizika a tato opatieni predbézné konzultovat s dozorovym
organem. Tento konzulta¢ni proces ma podle GDPR zavazné Ihity a pravidla.

Z FIREMINIHO ZIVOTA: Firma Q. zpracovala rizikovou matici svych procest zpracovani osobnich tdaj
technicka opatreni k ochrané osobnich Udajd a jednotliva rizika resila jednotlivé podle jejich aktualni hroz-
by. U rizik stredniho stupné prijala systém opatreni spocivajici zejména ve vyssi mife zabezpeceni udaja,
pti jejichz zpracovani riziko vznikalo a souc¢asné vyuzila systém prechodné anonymizace (pseudonymizace
udajl) nebo jejich zasifrovani. U druhd zpracovani, kterd obnasela vysoké riziko, pred prijetim opatreni
konzultovala své kroky s dozorovym tradem. Mezi takové vysoce rizikové pripady firma zaradila napfiklad
databaze s velkym mnozstvim citlivych Udaji nebo predavani velkého mnozstvi osobnich tdajd mimo EU
nebo praci zaméstnancl z domova (homeoffice).
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P> POVINNOST ZA URCITYCH OKOLNOSTi JMENOVAT POVERENCE PRO OCHRANU OSOBNIiCH UDAJU:

T

Tato povinnost plati pro vSechny orgdny verejné moci a vefejné subjekty a ddle pro vSechny spravce,
jejichz hlavni ¢innost spociva v rozsahlém pravidelném a systematickém monitorovani subjektd udajd
a/nebo rozsahlym zplsobem zpracovavaji citlivé osobni Udaje a Udaje tykajici se rozsudk( v trestnich
vécech. Vnitrostatni pfedpisy mohou stanovit pozadavek na jmenovani povérence i v nékterych dalSich
pfipadech, v ¢eském pravnim prostredi se vSak s touto moznosti nepocita. Povérenec muze ve firmé i
organizaci figurovat jako jeji zaméstnanec nebo své sluzby poskytovat externé. Je vSak vidy zapotiebi, aby
disponoval kombinaci znalosti pravnich v oblasti ochrany osobnich udaju, technickych v oblasti bezpec-
nosti dat a informacnich systému a soucasné aby byl velmi podrobné zasvécen do chodu firmy nebo orga-
nizace, které své sluzby povérence poskytuje véetné znalosti o vSech jejich agendach, procesnim zplsobu
jejich realizace, vyuzivanych informacnich systémech a dalSich ulozZistich osobnich udaji. Soucasné musi
byt zafazen na pracovni pozici nejméné na stupni bezprostfedné podfizeném hlavnimu fidicimu organu
nebo osobé firmy. Povérence si mlze firma nebo organizace jmenovat i dobrovolnég, je vsak vidy treba,
aby jeho ¢innost naplriovala vSechny znaky a povinnosti, které stanovi GDPR.

POZOR: V praxi se ¢asto vyskytuje mylné presvédceni, Ze povérenec musi mit zvlastni vzdélani, kvalifi-
kaci Ci certifikaci. Opak je pravdou — GDPR ani ¢esky pravni fad s ni¢im takovym nepocitaji a je tedy na
zodpovédnosti kazdé firmy Ci organizace, aby si zajistila sluzby takového povérence a v takovém rozsahu,
ktery vyhovi jejim potfebam. Kvalifikace musi odpovidat rozsahu, citlivosti a intenzité zpracovani osobnich
Udaju v dané organizaci. MUze jit od minimalistického reseni formou zlomkového externiho Uvazku az po
ustaveni interniho tymu nékolika povérenct, zavisi vzdy na rozsahu a povaze zpracovani idaji u daného
spravce. Je také potreba davat pozor na to, aby se povérenec nedostal do stfetu zajmUi. Nemél by tedy
své sluzby poskytovat vice spravclim, ktefi jsou v potencialné konkurencnim postaveni, ani by sam nemél
zpracovavat osobni Udaje Ci se podilet na jejich zpracovani. Povérence si Ize predstavit jako jakéhosi firem-
niho ,,auditora ochrany osobnich udaja“ ktery slouzi primarné jako poradce, mentor a kouc pro ostatni
pracovniky firmy a jako kontakt pro subjekty Udaji i dozorovy Urad.

i@ TIP: Pokud jste dospéli k nazoru, Ze vase firma bude muset dle GDPR zfidit povérence, vyhodnotte si

T
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a v ndvaznosti na to odhadnéte pravdépodobny rozsah ¢innosti povérence. To bude podkladem pro vase
rozhodnuti o tom, zda zvolite externistu ¢i zda se povérencem stane néktery z vasich zaméstnancd.

Pozor — externista se nesmi dostat do stretu zajmU tim, Ze by poskytoval své sluzby vice spravcim udaju
v realné Ci potencidlné konkurencnim postaveni, je tedy vylouceno napt. sdileni jednoho povérence mezi
¢leny podnikatelské asociace, ktefi poskytuji stejné nebo obdobné sluzby.

Naopak u internich povérencl je tfeba davat pozor, aby se povérenec nedostal do stfetu zajmu tim, Ze
sam bude urcovat Ucely zpracovani osobnich Gdaji (nebo rozhodovat o nich). Povéfencem by tedy nemél
byt $éf firemniho IT (spravuje uZivatelské pristupy zaméstnancl k firemnim systém(m), vedouci personal-
niho oddéleni (pracuje se zaméstnaneckymi osobnimi Udaji) ani $éf obchodu (spravuje klientské databaze)
nebo financi (nastavuje pravidla pro workflow ucetnich dokumentd apod.). Jako racionalni postup pfi
jmenovani interniho povérence se jevi nikoli nabor nového ¢lovéka, ktery by musel byt od zacatku zasveé-
cen do vsech firemnich procest a systémd, ale spise identifikace nékterého z vasich zkusenych zamést-
nanct jako budouciho povérence a zajisténi podminek pro to, aby nejpozdéji od Ucinnosti GDPR tento
splnil vsechny podminky pro fungovani povérence véetné zakazu stretu zajm, a tedy i bezprostredni praci
s osobnimi udaji.

POZOR: | pokud dospéjete k tomu, Ze vase firma povérence potrebovat nebude, je vhodné k tomu zpra-
covat odGvodnéni a vyhodnoceni rozsahu a zplUsobu zpracovani udaju ve vasi firmé ve vztahu k poZzadav-
kiim GDPR na jmenovani povérence. Obzvlasté pokud je vase firma hrani¢nim pripadem (napf. provadi
ce s jednim lékarem) nebo provadi monitoring subjekt( Gdajl (avSak ten neni soucasti vasi hlavni ¢innos-
ti), pomUze vam toto predbézné vyhodnoceni a zdznam o ném pfi eventudlni budouci kontrole dozorové-
ho Uradu.
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4. PROCESNI PRiPRAVA FIREM NA UCINNOST GDPR

PFi pripravé vasi firmy na uc¢innost obecného nafizeni o ochrané osobnich Gdajl byste méli dodrzovat logickou
a na sebe navazujici posloupnost jednotlivych krok( pfipravy tak, aby pfipravy pokracovaly konzistentné a ply-
nule a nebylo nutné nékteré kroky opakovat i se k nim zpétné vracet. V souladu s ovéfenou praxi je tak mozné
doporucit nejprve:

A) INVENTARIZACI EXISTUJICIHO ZPRACOVANi OSOBNICH UDAIJU, kterd by méla zahrnovat:

a. Urceni rozsahu zpracovavanych osobnich udajd

b. Vyhledani osobnich udajt:
i ve strukturovanych datech / v databazich a evidencich
ii. v nestrukturovanych datech / mimo databaze

c. Zachyceni osobnich udajl ve firemnich procesech, a to:
i v procesech manualnich
ii. v procesech automatizovanych

d. Revize aktudlnich metodik a interni dokumentace se vztahem ke zpracovani udajl
e. Revize kvality dosud zpracovavanych dat / osobnich Gdaj(
f. Revize zpUsobu zabezpeceni Udajl

g. Revize zplsobu nastaveni kontrolnich mechanismt a reportingu

B) V navaznosti na ni pak peclivé NAPLANOVANI PROJEKTU SMERUJICIHO K IMPLEMENTACI
GDPR ve vasi firmé, ktery bude zahrnovat:

a. Navrh konkrétnich opatreni, které firma musi podniknout, aby jeji provoz byl kompatibilni s GDPR,
b. Transformace procesu firmy tak, aby byly v souladu s témito opatfenimi,
c. Uvedeni upravenych procesti do provozu

d. Zajisténi souladu téchto procest s GDPR i mezi sebou navzdjem — tedy nastaveni zabezpeceni,
kontrolnich mechanism, systému fizeni rizik i auditniho systému.

Konkrétni kroky, tykajici se procesu inventarizace zpracovani osobnich Udaji ve vasi firmé, prvotniho vyhodno-
ceni aktudlniho stavu, rozsahu a zpUsobu vedeni agendy zpracovani i planovani a realizace implementacéniho
projektu, jsou blize popsany v nasledujicich kapitolach.
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5. PERSONALNIi A ZAMESTNANECKA AGENDA

Jednou z dulezitych oblasti, kterou bude ve vztahu k GDPR fesit kazda firma kromé osob samostatné vydélecné
¢innych, je oblast zpracovani zaméstnaneckych osobnich Udaji. Personalni a mzdova agenda je pro tuto oblast
zakladni oblasti zpracovani Gdaju, ke které neni tfeba souhlasu se zpracovanim, nebot se odbyva témér vyluc-
né na zakladé plnéni zakonnych povinnosti zaméstnavatele, nebo v rdmci pInéni pracovni smlouvy, eventualné
v ramci napliovani opradvnéného zajmu zaméstnavatele. Zahrnuje v sobé ¢innosti:

A) PRED VZNIKEM PRACOVNIHO POMERU V SOUVISLOSTI S NABOREM ZAMESTNANCU A JEDNANI
O PRACOVNI SMLOUVE, ktera zahrnuje praci s Gdaji uchaze¢d o zaméstnani, s jejich Zivotopisy, citlivymi
udaji o zdravotnim stavu apod. | toto zpracovani lze zaradit pod personalné-mzdovou agendu a neni tedy
pro né nutny souhlas subjektl Udajd, je vsak vidy tfreba myslet na povinnost poskytnout pfi zahajeni zpra-
covani Uplné spektrum informaci o zpracovani uchaze¢lim jako subjektim Udajd v tom rozsahu, v jakém je
jiz nemaji.

POZOR: Po ukonceni vybérového fizeni je tfeba peclivé zvazit, zda, k jakému tcelu a po jakou dobu
hodlate dale osobni Udaje nelspésnych uchazecl uchovavat a bud'je o tom informovat jiz predem pfi
zahajeni zpracovani, nebo po ukonceni vybérového tizeni. Jako dobrou praxi je mozné hodnotit uchovani
téchto udajl pro eventualni budouci nabidku zaméstnani, coz je zpracovani z divodu opravnéného zajmu
zaméstnavatele, proti kterému muze subjekt idajd, neni-li s nim srozumén, podat namitku. K uchovavani
udajl by rozhodné nemélo dojit na dobu delsi, nez je nékolik malo let.

T =

B) V PRUBEHU SAMOTNEHO PRACOVN{HO POMERU, jeho? nedilnou souéasti je jiz nyni prace s osob-
nimi Udaji zaméstnancu, bez niZ si nelze realizaci pracovnépravniho vztahu viibec predstavit. Soucasti je
nejen evidence mezd, dalSich odmén, davek socidlniho zabezpeceni a socidlniho pojisténi, dovolené nebo
evidence dochdazky zaméstnancd, jejich sluzebnich cest a podobné, ale i ¢innosti jako je pouziti fotografii
nebo biometrickych prvk( na prikazech zaméstnancli nebo v jejich pfistupovych udajich, evidence pra-
covni dochdzky anebo vstupl zaméstnancl do jednotlivych prostor organizace zaméstnavatele, evidence
pracovnich Uraz(, nemoci z povolani, vyfizovani stiZnosti zaméstnancl nebo povinné uchovavani doku-
mentace po ukonceni pracovnépravniho vztahu. Zpravidla pGjde o zpracovani kvili pravni povinnosti,
plnéni smlouvy, nebo z dlivodu opravnéného zajmu (ochrana majetku apod.).

i@ TIP: Pro vedeni zaméstnanecké agendy osobnich Udajl je dobré zavést si jednotnou evidenci nebo jed-
notny informacni systém, ktery bude formou elektronické kartotéky zaméstnanct sledovat rovnéz i praci
s jejich osobnimi Udaji, systém jejich zpracovani, uplatriovani prav zaméstnancu jako subjekt( Gdajl vaci
zaméstnavateli jako spravci a stejné tak bude obsahovat i pfirazeni zakonnych divod( pro zpracovavani
konkrétnich osobnich udaju.

C) PO UKONCENi PRACOVNIHO POMERU, kdy postupné odpadaji dGivody pro dalsi zpracovéni jednot-
livych druh( osobnich Udaji zaméstnancl: pro vstup jiZz neni nutné uchovavat Udaje o podobé nebo
biometrickych identifikatorech zaméstnancu, neni nutné vést Gdaje o rodinnych pfislusnicich zaméstnan-
cll (krom Udajl bezpodminecné nutnych pro darovou evidenci). Naopak po urcitou dobu po skonceni
pracovniho pomeéru je nutné dale uchovat Udaje z evidence mezd, dichodového, nemocenského a zdra-
votniho pojisténi zaméstnancd, jejich sluZzebnich cest, evidenci dochazky, nemoci z povolani, ale i vyfizo-
vani stiznosti, a to nejméné po dobu promlceci doby. Postupné vsak odpadaiji i tyto dlvody, poslednimi
z povinné ze zdkona vedenych udaji obvykle byva doba expozice skodlivym vlivim pro ucely eventualniho
zpétného prokazovani vzniku nemoci z povolani.

Krom této agendy vSak mezi zaméstnanci a zaméstnavateli jako mezi subjekty osobnich Gdaju a jejich spravci
vznika i fada dalSich akcesorickych agend, které zasluhuji hlubsi pozornosti pfi hledani jejich optimalniho na-

staveni tak, aby byly plné v souladu s GDPR. Je zejména vhodné zaméfit se na zpracovani udajd vznikajicich pfi:

} Vedeni databaze zajemcl o praci (Zivotopisy, shromazdovani databaze uchazect ¢i potencidlnich uchazecud
i po vybérovém fizeni nebo jesté pred jeho zahajenim)
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¥ V V. V vV vV v v v vV VvV VvV

UzZiti fotografie zaméstnanc( na internetu/intranetu anebo v PR materidlech firmy
Spravé personalnich zalezZitosti matefskou spole¢nosti v ramci skupiny firem
Politika whistleblowingu a jeji kolize s povinnosti ml¢enlivosti zaméstnancl
Uchovavani jinych neZ povinnych osobnich Udaji byvalych zaméstnanct

Provozu kamerového systému s uchovavanim zaznamu

Permanentnim monitoringu e-mailll nebo pohybu zaméstnancl na internetu
Monitoringu obsahu pocitacl

Nahrdavani telefonnich hovort

GPS monitoringu sluZzebnich vozidel anebo dal$iho vybaveni svéfeného zaméstnanci
Vedeni databdze zaméstnancl jako zakaznikd firmy

Nakladani s kontaktnimi Udaji rodinnych pfislusnikd zaméstnanci.

POZOR: Citlivou a ¢asto v praxi nespravné uchopenou otazkou je monitoring zaméstnancu a nastaveni
hranice mezi tim, kde jde jesté o opravnény zajem zaméstnavatele na kontrole zplisobu ekonomického
vyuZziti prostredkd, které svéruje zaméstnanci k vykonu prace, a tim, kde jde jiz o nepfipustny permanent-
ni monitoring zaméstnancUl. Tuto otazku ¢astecné resi jiz nyni (a po Uéinnosti GDPR se na tom nic nezmé-
ni) zakonik prace, dle kterého je pfimérena (nepermanentni) kontrola mozna, maze ji realizovat kazdy
zaméstnavatel. V souladu se zakonikem prace i s GDPR je nicméné nutné o pfrilezitostném monitoringu
zaméstnance informovat, a to bud adresné a pfimo nebo minimalné v rdmci obecné politiky zaméstnava-
tele zakazujici zneuziti firemniho vybaveni. VZdy pfitom plati, Ze kontrola by méla byt pfilezitostna, casové
omezena a decentni a jako takovou je pak moZné povaZzovat ji za soucdst personalné-mzdové agendy jako
zakladniho ucelu zpracovani.

Jind by vsak situace byla u monitoringu permanentniho — at uz se jedna o monitoring elektronické komu-
nikace, telefonnich hovorl nebo lokace zaméstnanct (véetné GPS lokatort ve sluzebnich automobilech).
Zde si Ize v urcitych pripadech predstavit, Ze monitoring Ize jesté odlvodnit opravnénymi zajmy zaméstna-
vatele, avsak v radé pripad jiz pljde o sledovani za jeho hranou a nepostacilo by o ném zaméstnance in-
formovat, nybrz by bylo nutné k nému mit explicitni souhlas zaméstnance. V pripadé pochybnosti o oprdv-
nénosti takového sledovani zaméstnancd konzultujte dozorovy Ufad nebo se obratte na specializovaného
odbornika.

V ramci pracovnépravnich vztah( je pak tfeba klast zejména dlraz na pfipravu zaméstnavatelll na naplfiovani
prav zaméstnancl na:

>

>
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INFORMACE, jejichZ poskytnuti by mélo nasledovat bezprostfedné po zahajeni zpracovani osobnich uda-
ja.

PRISTUP K UDAJUM, v jeho? ramci mohou zaméstnanci pozadovat informace o celém spektru &innosti

zaméstnavatele, které zahrnuji zpracovani jejich osobnich udajl i o tom, které udaje, k jakému ucelu a po
jakou dobu jsou o nich shromazdovany i kdo jsou jejich dalsi zpracovatelé. Obdobné jako doposud, bude
i po zruseni zakona ¢. 101/2000 Sb. dale diky GDPR platit pravo na pfistup kazdého subjektu tdajd k jeho
vlastnim Udajiim zpracovavanym u kteréhokoli spravce véetné zaméstnavatele.

ZAKAZ AUTOMATIZOVANEHO ROZHODOVANI{ ZALOZENEHO NA PROFILOVANi ZAMESTNANCU,

napriklad dle jejich pracovni vykonnosti, dovednosti apod. O pravech zaméstnanct nesmi byt v téchto
pfipadech rozhodovdno automaticky, tedy bez vyuziti lidského faktoru v rozhodovacich procesech.
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VYMAZ UDAIJU tam, kde jich jiZ neni zapotiebi pro naplnéni daného Géelu zpracovani.

i@ TIP: Na osobni Gdaje zaméstnancl v rdmci pracovnépravnich vztahd nelze uplatnit pravo na prenositel-

nost u téch udaju, které jsou zpracovavany na zakladé zdkona, co? je prevazna vétsina zaméstnaneckych
dat. Zaméstnanec tedy nemUze pozadat o vyfiltrovani vsech nebo nékterych svych osobnich udajl jedno-
ho zaméstnavatele a pozadat o jejich automaticky prenos k jinému zaméstnavateli — mohlo by tim dojit

jak k poruseni zakonnych povinnosti zaméstnavatele, tak i k naruseni jeho opravnénych zajma.

Naopak zaméstnavatelé se museji pfipravit na napliovani svych novych povinnosti, pokud se tyce:

>

OHLASOVANI PRIPADU PORUSENIi ZABEZPECENI UDAJU DOZOROVYM URADUM, a to zejména
v pfipadech, kdy poruseni zabezpeceni zplsobi védomé, nevédomé nebo z nedbalosti jejich vlastni za-
méstnanci.

OZNAMOVANI{ OBZVLASTE ZAVAZNEHO PORUSENIi ZABEZPECEN{ UDAJU VSEM OSTATNIM ZA-
MESTNANCUM, at u? k incidentu do$lo zavinénim zaméstnavatele, nékterého ze zaméstnancd, zpracova-
teld udajd nebo z divodu externich vliv.

VEDENI EVIDENCE O CINNOSTECH TYKAJICiCH SE ZPRACOVANI UDAJU ZAMESTNANCU, ktera
zahrnuje jak obecné nastaveni proces( a postup(, tak i informace o jejich realizaci v konkrétnich pripa-
dech. Z povinnosti vést zaznamy o ¢innostech zpracovdni plati jedina vyjimka — povinnost neplati pro malé
a stfedni podniky do 250 zaméstnanc( provadéjici pouze prileZitostné zpracovani necitlivych osobnich
Udaju s nizkym rizikem.

Co do procesu pripravy zaméstnavateld, Ize zcela jisté doporudit:

»
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REVIZI STAVAJICIHO PROSTREDi ZPRACOVANI ZAMESTNANECKYCH OSOBNICH UDAJU — jak jsou
nastaveny kanaly sbéru Udaji o zaméstnancich, kdo k nim ma v pribéhu zpracovani pfistup, jak jsou Udaje
uchovavany (ulozisté papirovych dokumentl nebo elektronickych dat), zabezpeceny, jaky je cyklus jejich
zpracovani véetné toho, kdo je jejich zpracovateli mimo organizaci zaméstnavatele, jak je provadéna aktu-
alizace Uudajl a kdy jsou naplnény podminky pro vymaz Udajl a jak k nému fakticky dochazi.

REVIZI UDELENYCH SOUHLASU SE ZPRACOVANIM UDAJU — v prevazné vétsiné pripadd bude moz-
né souhlas se zpracovanim udajl vypustit, je vSak o tom tfeba informovat zaméstnance a soucasné mu
poskytnout i vSechny ostatni informace, jejichZ poskytnuti uklada zaméstnavatelim jako spravcdm udaj
GDPR.

POZOR: Problematickym muZe v praxi byt pouzivani biometrickych udajii zaméstnancl — napfriklad otisk
prstu, snimku nebo videozaznamu obliceje apod. pro pfistup do firemnich prostor nebo systému. Jde sice
o praxi stéle vice se rozsitujici, v souladu s GDPR vsak k ni rozhodné nepostaci plnéni smlouvy nebo oprav-
nény zajem zaméstnavatele jako pravni titul pro zpracovani Gdaju a je zapotrebi si od dotéenych zamést-
nancU vyzadat souhlas s pouzitim jejich biometrickych dat.

REVIZE SMLUVNIi DOKUMENTACE PRO ZAMESTNANCE - od pracovnich smluv aZ po pfedavaci pro-
tokoly upravujici pouZzivani sluzebni techniky apod. Vzhledem k tomu, Ze fada tGcéeld zpracovani v pracov-
népravnich vztazich vyplyva pfimo ze zakona, neni nutné jejich zahrnuti do smlouvy. Rozsifeni smluvnich
ujednani naopak Ize doporudit tam, kde dochazi ke zpracovani Gidajd na zakladé opravnéného zajmu
zaméstnavatele.

REVIZI METODICKYCH POSTUPU, SMERNIC A JINYCH INTERNiCH PREDPISU ZAMESTNAVATELE — at
uz téch, které primo upravuji praci s osobnimi Gdaji, nebo téch, které se tykaji dalSich firemnich proces
zahrnujicich i zpracovani osobnich dat.
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P> REVIZI SMLUV O ZPRACOVANi OSOBNiCH UDAJU S EXTERNIMI SUBJEKTY — napfiklad se zpracovate-
li mzdové agendy, agenturami prace nebo ndborovymi agenturami, smluvnimi pracovnimi lékafi, firmami
poskytujicimi zaméstnanecké benefity jako jsou stravenky nebo programy vyhod pro zaméstnance apod.
V fadé pripadl ve smlouvach dosud neni ochrané osobnich udajii zaméstnancl vénovana odpovidajici
pozornost, coz se muZe stat zaméstnavateli fatalnim napfriklad v pripadech, kdy by napriklad zpracovatel
nehlasil v¢as poruseni zabezpeceni osobnich Udajl — za poruseni ohlasovaci povinnosti smérem k dozoro-
vému Uradu totiz odpovidd vzdy spravce, a to i v pfipadech, kdy bezpecnostni incident vznikl pfi ¢innosti
externiho zpracovatele udaju.

P> REVIZI ZPUSOBU VYSILANi ZAMESTNANCU K VYKONU PRACE DO ZAHRANICI — jednodugii situace
bude sice pfi vysilani pracovnikd v rdmci Evropské unie, protoZze GDPR plati pro vSechny c¢lenské zemé EU
a navic i pro zemé EHP (tedy Norsko, Lichtenstejnsko a Island), komplikovanéjsi ale naopak pfi vysilani do
tretich zemi. U téch GDPR rozliSuje zemé , bezpecné” (jejichZz vycet — whitelist, aktualné zahrnujici 12 zemi
nebo jejich ¢asti, vydava svym rozhodnutim o adekvatni ochrané Evropskd komise) a ,,nebezpecné” (jejichz
vycCet — blacklist - dosud nebyl publikovan, avsak publikaci Ize ocekavat nejpozdéji s Ucinnosti GDPR). Do
zemi bezpeén\'/ch Ize osobni Udaje zaméstnancﬁ pFena’§et bez dalsiho, pro ty dalsi vSak plati pfisna ome-

evvs

udaju nebo se specializovanym poradcem.

Z FIREMNIHO ZIVOTA: VYBEROVE RiZENi NA NOVOU FUNKCI

Spolecnost S. se rozhodla vypsat vybérové fizeni na nového vedouciho IT oddéleni. Inzerat publikovala na
svém webu a soucasné si vyhledani vhodného kandidata zadala u externi personalni agentury. Do vybé-
rového fizeni se prihlasilo 12 kandidat, z nichZ 7 postoupilo do uzsiho kola. Vhodny kandidat na volnou
pozici byl skute¢né nalezen a byla s nim uzavfena pracovni smlouva. Zivotopisy a dal$i idaje 7 uchazec,
ktefi se dostali do uzsiho vybéru, si firma chtéla ponechat pro budouci mozné pouziti.

Q Osobni Udaje neuspésnych uchazecl zlstaly po realizaci vybérového tizeni nekoordinované roztrouseny
jak v personalni agenture, tak i na Usecich pracovnik(, ktefi se podileli na vybéru pracovnika (personalni
oddéleni, Usek feditele, pravnik). Spatné — neni zajisténa odpovidajici bezpeénost udajl.

Q Zivotopisy viech neulspésnych uchaze&d zGstaly zaarchivovany na persondlnim oddéleni, ostatni Gseky byly
pozadany o jejich skartaci. Nelspésni uchazedi, kteti postoupili do druhého kola, nicméné nebyli informo-
vani o tom, Ze jejich Udaje jsou u zaméstnavatele uchovany pro eventualni potfebu budoucich vybérovych
fizeni. Pro uchovani Gdajl neuspésnych uchazecu, ktefi do druhého kola nepostoupili, nezbyl Zadny pravni
dlivod. Spatné — nedoslo k vymazu nepottebnych udajd a Zzadny z nelspésnych uchaze&d neobdrzel infor-
mace o zpUsobu dalSiho zpracovani svych udaju.

@ VSechny osobni daje UspéSného uchazece se staly soucasti jeho osobniho spisu. Osobni Udaje neuspes-
nych uchazec, ktefi nepostoupili do daliho kola, byly na viech dotéenych dsecich skartovany. Zivotopisy
uchazecl, kteri postoupili do druhého kola, byly skartovany na vsech Usecich kromé personalniho oddéle-
ni, které je prevedlo do elektronické podoby a zaradilo do databdaze potencidlnich zajemcl o zaméstnani
ve firmé a informovalo o tom dotcené uchazece. Spravné — doslo k vymazu nepotrebnych Gdajl, vsechny
dotéené subjekty Udajd obdrzely informace o dalsim zpracovani svych Gidajd a soucasné je i zajisténa od-
povidajici Uroven zabezpeceni udaju.

HODNOCEN{ PRACOVNIKU PODLE VYKONU

Vyrobni firma U.P. ma zaveden systém normovani prace, ktery obnasi i sledovani vykonu zaméstnancu.
Vzhledem k napjatému harmonogramu plnéni firemnich zakazek se nabizi i navazani systému odménovani
zaméstnancu na plnéni norem. Firma resi, jak tento systém nadale provozovat v souladu s GDPR.

e Zaméstnanci jsou informovani o tom, Ze ve firmé probiha systém sledovani vykonnosti zaméstnancl a Ze
budou odménovani v navaznosti na svlij pracovni vykon, neobdrzi uz vsak informaci o tom, Ze sledovan
neni jen pocet vyrobenych vyrobkd, ale i prostoje, resp. inaktivita zaméstnanc(l v pracovni dobé. Spatné —
probihda monitorovani zaméstnanc(, o kterém zaméstnanci neobdrzZeli Uplné informace.

Q Sledovano je nékolik indikator(i vykonnosti zaméstnancd, ti jsou o svém monitoringu radné informovani.
Vsechny systémy sbéru dat jsou automatické a zaméstnanci jsou hodnoceni dle pracovnich vykont na
zakladé predem stanoveného klice. O odménach nerozhoduje nadrizeny pracovnik, ale zaméstnanciim je
pridéluje na zakladé jejich zafazeni do vykonnostnich stupfiti automaticky mzdovy systém. Spatné — do-
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chazi k nepripustnému automatizovanému rozhodovani o pravech zaméstnanct na zakladé jejich profilo-
vani.

Q Zaméstnanci jsou informovani o tom, které indikatory jejich vykonnosti jsou sledovany. Sbér dat o vykon-
nosti zajistuje systém pro sledovani efektivity vyroby, o odménach zaméstnancu dle jejich vykonnosti pak
(na ndvrh mzdového informacniho systému, ktery ¢erpa data o vykonnosti jednotlivych zaméstnanct ze
systému pro sledovani vyroby) rozhoduje jejich nadfizeny pracovnik. Spravné — zaméstnanci maji vsechny
potfebné informace o svém monitoringu a souc¢asné nedochazi ani k poruseni zakazu automatizovaného
rozhodnuti o jejich pravech a povinnostech.

GPS VE SLUZEBNiICH AUTOMOBILECH

Jelikoz opakované dochdazelo ke zneuzivani osobnich automobill pro soukromé ucely, rozhodla se firma S.
umistit do nich GPS lokatory. Zaméstnance o této novince informovala s tim, Ze se jedna o opatfeni zahr-
nujici novou formu zpracovani osobnich udajt zaméstnanc(, které bylo zavedeno v zajmu zaméstnavatele.

e GPS lokatory byly v provozu nepretrzité a monitorovaly kazdé pouziti sluzebniho automobilu kterymkoli
zaméstnancem firmy S. Spatné — jednalo se o nepfipustny permanentni monitoring subjektd udajgi.

Q Zaznamy z GPS lokator(, které byly v provozu nepretrzité, byly navic zafazovany jako trvala soucast evi-
dence sluzebnich cest - knihy jizd. Tento pozadavek dokonce vznesl na spolecnost S. pti danové kontrole
mistné prislusny spravce dané. Spatné — kromé toho, 7e lo o permanentni monitoring subjektu Gdaja,
jednalo se dale i o zpracovani osobnich udajd bez pravniho ddvodu: vypis z GPS lokatord neni nutné archi-
vovat z divodu plnéni zakonné povinnosti, smlouvy a neobstoji ani hledisko opravnéného zajmu. Spravce
dané zde evidentné prekrocil svou pravomoc a pozadoval prikaznost darové evidence v rozsahu, ktery byl
v kolizi s ochranou osobnich Gdajl zaméstnanc( spolecnosti S.

0 Provoz GPS lokatort byl spoustén pouze nahodile, a to dle klice, ktery zaméstnancim nebyl znam. Jeho
prostfednictvim byla zajisStovana nepermanentni, avsak presto efektivni kontrola vyuzivani prostfedkd
svéfenych zaméstnavatelem zaméstnanci. Po obdobi, za néz byly vyuctovany sluzebni cesty a pracovnik
spravy vozového parku vse ovéfil, byl proveden vymaz téchto udajl. Spravné, jednalo se o nepermanentni
kontrolu zplsobu vyuZivani pracovnich prostiedkd svérenych zaméstnavatelem a soucasné byl zajistén
vymaz Udaju, jejichZ zpracovani jiz nebylo nutné pro naplnéni daného ucelu, tedy oprdvnéného zajmu
zaméstnavatele na kontrole ekonomického vyuzivani sluzebnich automobild.
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6. KLIENTSKA A OBCHODNI AGENDA

Podnikani jako Cinnost postavena na dosahovani zisku samoziejmé nemuze byt realizovdno bez kontaktu se
zdkaznikem, resp. klientem, ktery, je-li fyzickou osobou (lhostejno, zda podnikajici ¢i nepodnikajici), je sdm sub-
jektem osobnich udajd, a nebo muze byt kontakt s osobnimi Udaji jeho predstavitell nedilnou soucasti kontak-
tu s nim (je-li pravnickou osobou, za kterou ve vysledku jednaji fyzické osoby jako subjekty Gdajd). Je tfeba pfi
tom mit na paméti, Ze osobni Udaje vSech dotcenych subjektl udaju je treba chranit po celou dobu Zivotniho
cyklu obchodniho pfipadu, tedy:

A) V RAMCIJEDNANI S KLIENTEM PRED UZAVRENIM SMLOUVY, kdy je tfeba peé¢livé hlidat, aby byly
shromazdovany skutecné pouze Udaje nezbytné nutné pro dany ucel, kterym je uzavieni smlouvy. Na tom-
to ucelu je také postaven pravni titul zpracovani — opravnény zadjem na zpracovani osobnich udaji béhem
jednani o budouci smlouvé — a je nutné o ném informovat subjekt udaju.

POZOR: V pripadé neuzavrieni smlouvy je tfeba vyhodnotit, zda existuje opravnény zajem — napf. eventu-
alni budouci obnoveni jedndni o smlouvé — na dalSim uchovavani osobnich Udajd potencidlniho klienta.
Po urcitou dobu po ukonceni jedndni o smlouvé je moZzné zpracovavat, resp. ddle uchovavat tato data

z titulu opravnéného zajmu na zpracovani osobnich tGdajl pro ucely budouciho obchodniho vyuziti, toto
uchovani by vSak nemélo byt neomezené a rdmcové by nemélo presahnout dobu nékolika malo let.

T -

B) V PRUBEHU REALIZACE SMLUVNIHO VZTAHU je hlavnim pravnim titulem pro zpracovani tdaji plnéni
smlouvy, které muze dale kromé explicitné ve smlouvé ujednaného zpUsobu zpracovani udajl zahrnovat
i souvisejici ucetni a danovou agendu, oboustranny monitoring plnéni smlouvy a jeho vyhodnocovani,
komunikaci se subjektem Udajl tykajici se pInéni smlouvy nebo zajisténi plnéni ze smlouvy.

POZOR: Monitoring plnéni ze smlouvy je ucel zpracovani, ktery lze navazat na plnéni smlouvy jako zakon-
ny divod, tim vSak uz neni monitoring subjektu udaj, ktery vyuziva plnéni, resp. produkt nebo sluzbu,
ktera je plnénim ze smlouvy. Pro tento druh monitoringu je tfeba ziskat explicitni souhlas subjektu Gdaja.

T -

T =

POZOR: Zpracovani osobnich tdajd za ucelem marketingu a propagacnich akci ma vedle GDPR i specialni
pravni Upravu obsazenou v zakoné o ochrané spotrebitele a zakoné o nékterych sluzbach informacni spo-
lecnosti. Podminkou pro jakékoli zaslani obchodniho sdéleni je pritom fakt, Ze v minulosti probéhl aktivni
kontakt spravce se subjektem Gdaj, resp. nabizejici firmy se zakaznikem, a soucasné dal subjekt udaj
(zakaznik) explicitni souhlas se zasilanim obchodnich sdéleni. Pozor tedy na jakékoli koupené i jinak pre-
vzaté databaze — oslovovat v ramci pfimého marketingu subjekty udaj, které k tomu nedaly svij souhlas,
je praktika jiz nyni nezdkonna a nejinak tomu bude i po nabyti ic¢innosti GDPR.

C) PO UKONCENIi PLATNOSTI SMLOUVY €I REALIZACE PLNENI, kdy po uplynuti IhGit pro mozZné uplatné-
ni narokud z vad dodaného zboZi a sluZzeb (tedy dvou let pro nahradu skody a tfi let pro promlceni dalSich
prav) Ize uvaZovat o povinnosti osobni Udaje dale vést snad jen pouze z divodu darové evidence. Po expi-
raci i tohoto pravniho titulu pro zpracovani by osobni idaje mély byt bez dalsiho vymazany, nebot odpa-
daji vSechny pravni dlivody pro jejich dalsi zpracovani — leda by divodem byl opravnény zajem vasi firmy
na eventudlnim budoucim obnoveni obchodniho vztahu.

V ramci obchodnich vztahU je pak tfeba klast zejména dlraz na pripravu vasi firmy na naplfiovani prav vasich
zédkaznik( na:

P> ZiSKANi POTVRZENi O ZPRACOVANI UDAJU A PRISTUPU K UDAJUM, tedy na to, zda je konkrétni
osoba soucasti vasi klientské databaze; v kladném pripadé pak i na pfistup k témto udajim a na informace
o rozsahu zpracovavanych udaju, ucelu zpracovani, dobé, po kterou jsou Udaje zpracovavany a informace
o tom, z jakého zdroje pochazeji.

p» OPRAVU €I AKTUALIZACI UDAJU, tedy opravu nepresnosti a netiplnosti, které by se snad vyskytly ve
vasich klientskych databazich.
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p PRENOSITELNOST UDAJU ze svého zékaznického Gétu, pokud se tyka historie nakupd, sledovani prefe-
renci nebo zdkaznického chovani na internetu.

p» ZAKAZ AUTOMATIZOVANEHO ROZHODOVANI ZALOZENEHO NA PROFILOVANi ZAKAZNIKU €I KLI-
ENTU, naptiklad dle jejich preferenci, hodnoty nakup(i, opakovanosti nakupd, spolehlivosti nebo objemu
reklamaci zboZi apod. O pravech zdkaznik( nesmi byt v téchto pfipadech rozhodovano automaticky, tedy
bez vyuziti lidského faktoru v rozhodovacich procesech.

P VYMAZ UDAJU tam, kde jich jiz neni zapotiebi pro naplnéni daného téelu zpracovani.

POZOR: Na rozdil od pracovnépravnich vztah( bude v obchodnich vztazich zcela jisté pravo na prenositel
nost Gdajd hojné vyuzivano. Cim vice si hy¢kate své zakaznické databaze, historie nakupti a seznamy pre-
ferenci svych klient(, tim vice se vystavujete i riziku, Ze si vypisy z vasi evidence tykajici se téchto projevl
osobni povahy muze klient vyzadat a nechat si je prenést k jinému spravci Udaji — vasi konkurenci — ¢imz
odkryjete karty a konkurencni vyhodu znalosti svych zakaznik( tak budete nuceni dat k dispozici i jinému
poskytovateli podobnych sluzeb ¢i produkt.

T -

Co do plnéni povinnosti spravce Uudaju ve vztahu k obchodni agendé si Ize predstavit jako velmi ¢astou realizaci
vSech vyse popsanych povinnosti vyplyvajicich z GDPR, zejména vSak opét:

p> OHLASOVANI PRIPADU PORUSENI ZABEZPECENI UDAJU DOZOROVEMU URADU, pficemz znovu
je tfeba zdlraznit, Ze v prevazné vétsiné pripadd byvaji plivodci incidentl (z nedbalosti nebo nevédomé)
insidefri v organizaci spravce.

p» 0ZNAMOVANI OBZVLASTE ZAVAZNEHO PORUSEN{ ZABEZPECENI UDAJU VSEM KLIENTUM, JE-
JICHZ PRAV BY SE INCIDENT MOHL ZAVAZNE DOTKNOUT, na které je tfeba kldst obzvlastni ddraz. Po-
kud k oznameni nedojde nebo pokud se o bezpecnostnim incidentu viibec nedozvite, mliZe dojit k uloZeni
daleko citelnéjsi sankce, nez pokud incident (z dlivodu spusténi funkénich mechanismu informovani o bez-
pecnostnich udalostech uvnitf vasi firmy) odhalite, peclivé vyhodnotite, splnite svou ohlasovaci povinnost
a ndasledné podniknete vSechny dostupné kroky k tomu, aby se situace jiz neopakovala.

P> VEDEN{ EVIDENCE O OPERACICH TYKAJICiCH SE ZPRACOVANI UDAJU ZAKAZNIKU A KLIENTU,
ktera zahrnuje jak obecné nastaveni procesl a postupd, tak i informace o jejich realizaci v konkrétnich
pripadech. Tato povinnost neplati pro malé a stfedni podniky do 250 zaméstnanc( provadéjici pouze pfile-
Zitostné zpracovani necitlivych osobnich Gdajd s nizkym rizikem.

V rdmci procesni pfipravy vasi firmy na zpracovavani osobnich dajl v obchodni agendé v souladu s GDPR Ize
zcela jisté doporucit:

P> REVIZI STAVAJICIHO PROSTREDI ZPRACOVAN{ ZAKAZNICKYCH A KLIENTSKYCH OSOBNICH UDAJU
— jak jsou nastaveny kanaly sbéru tdajl o klientech, kdo k nim ma v pribéhu zpracovani pristup, jak jsou
Udaje uchovavany (ulozisté papirovych dokumentl nebo elektronickych dat), zabezpeceny, jaky je cyklus
jejich zpracovani véetné toho, kdo je jejich zpracovatelem mimo vasi organizaci jako organizaci sprdvce,
jak je provadéna aktualizace Gdaju, kdy jsou naplnény podminky pro vymaz Gdajd a jak k nému fakticky
dochazi.

P PRIPRAVU NOVYCH PROCESU, KTERE BUDOU PLNE V SOULADU S GDPR — bude zcela jisté zapotiebi
sladit klientské databaze a optimalné z nich identifikovat jedinou, ktera bude slouZit jako hlavni databdze
pro zpracovani zakaznickych osobnich udajd. MizZe ji byt néktera z databazi jiz existujicich, nebo databa-
ze nadstavbova, kterd bude slouZit jako spojnice a soucasné rozcestnik pro praci s osobnimi Udaji vasich
klientd.

B REVIZE SMLUV S FIREMNiMI ZAKAZNiKY | SPOTREBITELI — oba typy smluv totiz obsahuji osobni tida-

je, at uZ jsou to Udaje vasich zdkaznik( jako konecnych spotrebitell vami obchodovanych vyrobkd nebo
sluZeb, nebo zdkaznikl firemnich, jejichZ reprezentanti jsou fyzickymi osobami a tedy subjekty adaja.
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Vzhledem k tomu, Ze v obchodnich vztazich bude minimum udajd zpracovavano ze zdkona, je smlouva
nejéastéjsim a nejsilnéj$im pravnim titulem pro zpracovani osobnich udajii v obchodnich vztazich. Radu
ucell zpracovani pak bude mozné pokryt opravnénym (obchodnim, marketingovym) zajmem vasi firmy,
ale stejné tak radu udaji (zejména Udaje citlivé) budete muset i naddle zpracovavat pouze pod souhlasem
vasich klientd nebo osob, které je zastupuiji, jako subjektd udaja.

REVIZI METODICKYCH POSTUPU, SMERNIC A JINYCH INTERNICH PREDPISU UPRAVUJICICH OB-
CHODNI PRAKTIKY VASi FIRMY — at u? t&ch, které pfimo upravuji praci s osobnimi Gdaji, nebo téch,
které se tykaji dalSich firemnich procesu, jako jsou prava a povinnosti zaméstnanc(i, obchod, marketing
a prace s klientskymi a zaméstnaneckymi daty zahrnujicich i zpracovani osobnich dat.

REVIZI SMLUV O ZPRACOVANi OSOBNICH UDAJU S EXTERNiMI SUBJEKTY — naptiklad se zpracova-
teli prazkum trhu, rozesilateli marketingovych sdéleni, agenturami zamérenymi na ziskavani podkladt
pro marketingovou komunikaci apod. V fadé pripad( ve smlouvach dosud neni ochrané osobnich udaja
zaméstnancl vénovana odpovidajici pozornost, coz miiZe zpUsobit velké problémy napfiklad pfi véasnosti
hlaseni poruseni zabezpeceni osobnich udajli ze strany vaseho zpracovatele. | zde plati, Ze za poruseni
ohlasovaci povinnosti smérem k dozorovému uradu totiZ odpovida vidy sprdvce, a to i v pfipadech, kdy
bezpecnostni incident vznikl pfi ¢innosti externiho zpracovatele udaj(.

REVIZI ZPUSOBU PRENOSU UDAJU VASICH ZAKAZNIKU A KLIENTU DO ZAHRANICi — v ramci EU

i v EHP plati volny pohyb dat na jednotném vnitfnim trhu EU, komplikace vsak zcela jisté nastanou pfi
prenosu klientskych dat do tretich zemi. U téch GDPR rozlisuje zemé ,bezpecné” (jejichz vycet — whitelist,
aktudlné zahrnujici 12 zemi nebo jejich ¢asti, vydava svym rozhodnutim o adekvatni ochrané Evropska
komise) a ,nebezpecné” (jejichz vycet — blacklist - dosud nebyl publikovan, avsak publikaci Ize ocekavat
nejpozdéji s ucinnosti GDPR). Do zemi bezpecnych Ize osobni Udaje zakaznikd a klient(i prenaset bez dal-

evvs

konzultaci s Ufadem pro ochranu osobnich tdajd nebo se specializovanym poradcem.

i~ Z FIREMNIHO ZIVOTA: ZAVEDENI NOVEHO SYSTEMU EVIDENCE ZAKAZNiKU

Firma Z-Y, ktera se zabyva truhlarskou vyrobou, se v ramci pripravy na GDPR kvuli zjednoduseni naplrio-
vani svych povinnosti spravce rozhodla prejit od primarné papirové evidence svych zakaznickych spisli na
konsolidovanou evidenci elektronickou. Doposud ke kazdému obchodnimu pfipadu vedla papirovy spis,
ktery obsahoval vsechny kontakty klienta, jeho objednavku, vSechny informace o realizaci zakazky a konec-
nou fakturu véetné pripadnych naroku z vad vyrobka ¢i jinych reklamaci. Soucasné jednotlivi pracovnici

na prodejné, ktefi prijimali objedndvky, a na uc¢etnim oddéleni, ktefi realizovali fakturaci, vedli evidenci
zakaznik( ve svych pocitacich. Evidence dokumentU o realizaci zakazky byla vedena pouze papirové. Firma
se rozhodla pofidit si novy informacni systém pro spravu zakaznickych dat, kterym by nahradila dosavadni
roztristénou evidenci. Od jeho zavedeni si mj. slibovala zjednoduseni sledovani obchodnich pripadl a za-
mezeni duplicitdm pfi vedeni evidence.

Q Pracovnici prijimajici objednavky i ucetni si vedle databaze klientl i nadale vedli evidence objednavek

a faktur ve svych poéitacich. Spatné — nebylo mozné zajistit napliovani zasady presnosti osobnich Gdajd
a multiplicita evidenci fakticky pokracovala.

Q Do pocitace, v némz byla nainstalovana nova klientska databaze, mél pristup neomezeny okruh pracovni-

k@, ktefi se stfidali na sménach. Spatné — osobni Gdaje nebyly odpovidajicim zplsobem zabezpe&eny.

0 Novy klientsky systém byl k dispozici na zakladé uZivatelského jména a hesla pouze prfesné vymezenému
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okruhu zaméstnancu, a to jak v pocitacich, tak i v dalsich firemnich zafizenich jako mobilni telefony. VSich-
ni zaméstnanci pohybujici se v terénu navic méli k dispozici tablety, na kterych zaznamenavali do systému
informace o realizované dodavce a montazi vyrobk(. V ramci implementace nové pfrijaté interni smér-
nice se zadné osobni Udaje zakaznikl nepohybovaly v papirové ani elektronické podobé mimo klientsky
systém. Pokud takové duplicity byly zjiStény, informace byly okamzité zaneseny do systému a duplicitni
evidence skartovana. Spravné — je zajisténa jednotnost evidence zpracovavanych osobnich Udajl, jejich
spravnost a Uplnost a soucasné i odpovidajici mira zabezpeceni.
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ZPRACOVANIi DOKUMENTACE SOUVISEJICi S USPORADANIM VZDELAVACI AKCE

Vzdélavaci agentura J&P byla dosud zvykla ostrazité nakladat s osobnimi udaji frekventantt svych vzdé-
l[dvacich kurst v rdmci zakona o ochrané osobnich Udajli. V souvislosti s Gcinnosti GDPR si vSak nebyla
jista, zda ji nepribyvaji nové povinnosti souvisejici se zpracovanim osobnich idaji obsazenych na vizitkach
posluchacl jejich vzdélavacich kurz(, v prezencnich listinach, testech ucastnikd kurst a v certifikatech

o0 absolvovani skoleni.

e Nechala si proto provést externi analyzu a doporuceni ke zpracovani osobnich tGidajl pfi své ¢innosti. Vstup-
ni informace do analyzy poskytovala externimu poradci vzdélavaci pracovnice, ktera absolvovala teprve
nékolik vzdélavacich akci a nebyla tedy informovana o tom, ze krom evidence osobnich Udajd posluchact
kurzl spolecnosti J&P existuje i papirovy archiv vysledkt zavéreénych testl a vydanych osvédceni. Zpraco-
vatel analyzy se tak vénoval pouze elektronicky vedenym tdajim a opomenul formulovat doporuceni pro
zabezpedeni osobnich tdajil v papirové evidenci. Spatné — v rdmci inventury zpdsobtl zpracovani Gdajd byla
opomenuta ¢ast agendy a vysledné metodické doporuceni se proto opiralo o nespravna vstupni data.

Q Agentura J&P si analyzu zpUsobU zpracovani provedla interné, nasledné si objednala externi expertni do-
poruceni k zajisténi kompatibility zplsobu své prace s osobnimi Udaji. V predaném soupisu vsak opomnéla
uvést, ze kromé elektronického systému obsahujiciho evidenci realizovaného vzdélavani i vysledkl zkou-
Sek, papirové evidence certifikatll o absolvovani kurzli a elektronické kontaktni databaze ucastnikd, vede
soucasné i podrobnou abecedni evidenci vizitek ziskanych jak od Ucastnikd svych kurzd, tak i od dalSich
obchodnich partnert a poskytovatell rliznych sluzeb jako jsou sprava IT nebo dodavky tonert do tiska-
ren. Externi doporuéeni proto opét vychdazelo z nepfesnych vstupnich informaci. Spatné — svou klientskou
databazi agentura nepfistojné smisila s databazi dodavatelskou, pricemz ddvod a tGcel zpracovani se u jed-
notlivych subjekt udajt lisil, ackoli osobni Udaje byly soucasti jedné evidence. Soucasné nebyla zarucena
spravnost a aktualnost zpracovavanych osobnich tdaju.

Q Agentura z nedostatku ¢asového prostoru zbyvajiciho do Gcinnosti GDPR a soucasné i prostredkd pri-
stoupila k interni inventarizaci zplsobu zpracovani osobnich udajd. V jejim ramci zjistila, Ze zpracovava
osobni Udaje svych zaméstnancl, frekventantl svych kurzd a soucasné i dodavatel(-fyzickych osob nebo
zastupcu dodavatelG-osob pravnickych. Soucasné identifikovala, ze existuje nékolik duplicitnich Glozist,

Vv nichZ se pohybuji ne vzdy zcela zabezpecené osobni Udaje — napfr. skfiné se spisy obsahujicimi kopie
vydanych certifikatd nemaji zamky. Rozhodla se proto sjednotit vSechny dokumenty vztahujici se k rea-
lizovanému vzdélavani véetné vydanych certifikat( do jednotného elektronického systému a v papirové
podobé (a to v uzamcené skrini) nadale vedla pouze Ucetni a dariové doklady vztahujici se k jednotlivym
Ucetnim pripaddm, které byly Ciselné provazany s evidenci klient( v elektronickém systému. Soucasné
zavedla systém elektronické evidence kontaktl vSech dodavatel(, ze kterého navic periodicky vyrazo-
vala nepouzivané kontakty, aby dodrzela svou povinnost vymazat Gdaje, které nejsou potrebné k plnéni
Ucelu zpracovani. Zjistila také, Ze od svych klientl nepotrebuje jiz nadale souhlasy se zpracovanim udaja,
nebot neshromazduje jejich citlivé Gdaje a zpracovani jejich osobnich idajl je nutné vyluéné ke splnéni
zakonnych povinnosti agentury J&T a nebo ke splnéni smlouvy o realizaci vzdélavani s klienty. Jesté pred
ucinnosti GDPR tedy vSechny své klienty informovala jednotnym hromadnym e-mailem o tom, Ze jejich
souhlasu jiz neni ke zpracovani osobnich tdajl zapotfebi a sou¢asné neopomnéla pridat informace o tom,
které osobni Udaje, z jakého pravniho titulu a po jakou dobu o svych klientech vede a eventudlné komu
je predava k dalSimu zpracovani. Od dodavatell nikdy souhlasy ke zpracovani osobnich Gdaji nevyzado-
vala, proto jen zavedla s Gcinnosti GDPR novy systém — odkaz do svych e-mailovych podpist, informujici
o obecnych zdsaddch ochrany soukromi pti ¢innosti agentury, které publikovala na svém webu. Spravné
— bylo zamezeno duplicitdm a nepresnostem v evidenci, soucasné byla pfijata vSechna technicka a organi-
zacni opatreni k ochrané osobnich tdaju. Byly oddéleny jednotlivé evidence osobnich tdaji podle ucelu
jejich zpracovani a subjekty udaju, jejichZ souhlasu ke zpracovani jiz nebylo nadale zapotrebi, byly o tom
odpovidajicim zpGsobem informovany. Soucasné se agentura i pripravila na GDPR tim, Ze na svém webu
publikovala zdsady ochrany soukromi, které aplikuje a informovala o nich vSechny klienty i jiné partnery
prostifednictvim odkazu v e-mailovych podpisech vsech svych pracovnik.

SPRAVA NOVEHO OBCHODNIHO PRiPADU

Spolecnost V., kterd vyrabi a dodava plastova okna, kontaktoval novy zdkaznik, ktery mél zajem o uzavreni
smlouvy o dodani a vyméné oken. Operatorka zakaznického servisu poptavku zaevidovala do klientské
databaze a predala ji obchodnimu useku k dalsSimu zpracovani.
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e Pfipad si prevzal specialista servisu a z databdaze si pofidil vypis, do kterého pak ddle doplrioval tdaje, kte-

ré o obchodnim pripadu zjistil — upfesnéni pozadavku zdkaznika, termin sjednané vymeény oken, kompletni
kontakt na zakaznika apod. Bezprostredné po provedeni tohoto kroku v péci o zakaznika vsak dlouhodobé
onemocnél a zjiSténé udaje zapomnél zaznamenat do elektronické klientské databdze. Zapisnik s jeho
udaji navic ztstal dlouhodobé na jeho stole, a kdyzZ se servisni pracovnik vratil z nemocenské, nenasel jej
tam. Spatné — Gdaje nebyly v databazi aktualizovany, navic nebyly ani odpovidajicim zplsobem zabezpe-
ceny a doslo k poruseni jejich zabezpeceni, aniz by se spolecnost V. jako spravce Udaji o tomto poruseni
dozvédéla a mohla je tedy hlasit.

Na pfipadu postupné pracovali servisni pracovnik, ndsledné oddéleni zakazkové vyroby oken a nakonec
pracovni Ceta pro realizaci zakazek, resp. vymény oken, Zzadny z nich vsak prvotni Udaje zapsané v zakaz-
nické databazi operatorkou klientského servisu neaktualizoval, a a¢ Uspésné probéhlo plnéni a fakturace,
Uspésna realizace zakazky ani nebyla z databaze patrna. Pfi zpétné revizi databaze tedy nebylo bez ziskani
udajd od fakturaéniho oddéleni ani zfejmé, zda a kdy ma dojit k vymazu tdaji. Spatné — zpracovavané
osobni Udaje nebyly vedeny presné a konzistentné, nebyl proveden vymaz Udaji v okamziku, kdy odpadl
pravni dlivod pro zpracovani Gdajl, kterym v tomto pfipadé bylo plnéni (a splnéni) smlouvy a nasledné
uplynuti Ity pro uplatnéni eventudlniho naroku z vad vyrobku.

g Cely obchodni pfipad od jeho zahajeni aZ po Uspésné skonceni (realizaci vymény oken) byl jednotlivymi

dotcenymi Useky postupné konzistentné zaznamendvan do klientské databaze, jednotlivi pracovnici si ne-
vytvareli paralelni evidence. Po Uspésném ukonceni obchodniho pripadu a uplynuti zarucni doby byl profil
zakaznika z databaze vymazan, protoze zdkaznik si nepral byt kontaktovan s dalSimi obchodnimi nabidkami
firmy. Po dobu povinné archivace danovych dokladi jesté Gdaje o zdkaznikovi vedlo fakturacni oddéleni,
po jejim uplynuti byly vymazany i z jeho evidence. Spravné — tidaje o zdkaznikovi byly vZdy Uplné a aktu-
alni, navic byly odpovidajicim zplsobem zabezpeceny. Poté, co odpadly dlivody zpracovani tdajd — plné-
ni smlouvy a zdkonné povinnosti vést prikaznou danovou evidenci — doslo k bezodkladnému vymazani
osobnich udaja.

NEOPRAVNENE PORIZENi KOPIE KLIENTSKE DATABAZE

Pani S. pracovala v klientském servisu spolecnosti F. Pfi ukonceni svého plsobeni ve spoleénosti si pro
potreby budouciho vlastniho podnikani poridila bez védomi zaméstnavatele kopii kompletni klientské
databaze spolecnosti F. Databdzi méla na oblibeném flashdisku, ktery pfi jednom semindfi zapomnéla v PC
jeho organizatora a k databazi se tak mohl dostat blize neurceny okruh dalSich osob.

Q Spole¢nost F. jako byvaly zaméstnavatel pani S. viibec nezjistila, Ze kopie databaze byla pofizena. Spatné —

spolecnost F. méla mit nastaven takovy systém zabezpeceni udajli, aby udaje z klientské databaze nebylo
mozné jednotlivé ani jako celkovou evidenci kopirovat bez povoleni prislusSného pracovnika spolecnosti F.

Q Spolecnost F. pfi neopravnéném pofrizeni kopie Udaju z databaze ani pani S. pfi ztraté flashdisku obsahuji-

ciho kopii databaze nehlasili tyto udalosti jako poruseni zabezpeceni Udaji dozorovému uradu ani neo-
znamili tyto skutecnosti subjektim udaju, jejichZ idaje byly souéasti databaze. Spolec¢nost F. to neucinila,
nebot se o neopravnéném okopirovani databaze viibec nedozvédéla, pani S. proto, ze si byla védoma
toho, Ze s databazi disponuje neoprdvnéné. Pracovnik, ktery nalezl ztraceny flashdisk, si vSak byl védom
povinnosti pfi zachazeni s osobnimi Udaji a protoze zjistil, Ze je na flashdisku celd databaze klient( spolec-
nosti F., ohlasil to spole¢nosti a souc¢asné uvédomil dozorovy trad. Spatné — spole¢nost F. si pro poruseni
své povinnosti odpovidajicim zplsobem zabezpecit Udaje ani nevsimla, Ze byla databaze neautorizované
kopirovana a nemohla tedy ani tusit, Ze doslo k jejimu zpfistupnéni neomezenému okruhu osob. To ji vSak
nevyvinilo ze skodlivého nasledku, kterym bylo poruseni zabezpeceni idajl a z uloZeni vysoké sankce
dozorovym uradem. Na pani S. pak spolecnost F. vymahala Skodu zptsobenou takovym jednanim, a to

v rdmci obcanskopravniho naroku na nahradu skody. Pani S., a¢ si byla védoma neoprdavnénosti zkopirova-
ni databdze, méla prece poruseni zabezpeceni hlasit dozorovému Uradu, protoze by se tak mozna vyhnula
uplatnéni vysokého naroku na nahradu skody spole¢nosti F.

Q Pri pokusu o zkopirovani databaze si pani S. nevsimla, Ze databazi sice bylo mozné zkopirovat, avsak data
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se na jejim flashdisku objevila jako zasifrovana a nebylo tedy mozné je déle pouzit ani nemohlo nastat
ohrozZeni prav subjekt( Gdajl. Spravné — spolecnost F. jako radny spravce udajl pouzila odpovidajicich
prostiedkl zabezpeceni své databaze a ztratou flashdisku tedy nemohla byt zplsobena ve vysledku Zzadna
Skoda pro prava a svobody subjektd udaju.
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SLEDOVANIi VYROBKU PO CELOU DOBU JEJICH ZIVOTNOSTI

V rdmci inovace své obchodni strategie pristoupila spolecnost E. k zabudovani ¢ip do vsech svych vyrob-
ké. Cipy obsahovaly nejen data o vyrobnim procesu, ale byly do nich ukladany i tdaje ohledné zpdsobu
distribuce, aktualni lokace vyrobku a zplsobu zachazeni s nim (vystaveni teplotnim vlivim, otreslim,
frekvence jejich pouzivani).

Zakaznici nebyli o umisténi Cipd ve vyrobcich ani o sbéru Gdaji o zptsobu zachazeni s vyrobky po jejich
zakoupeni informovani. Spatné — nebylo naplnéno ani pravo subjektd idajti na informace o tom, Ze jimi
zakoupené vyrobky jsou sledovany vyrobcem.

Vyrobce nedosledoval zpUsob prace s vyrobky a tim i s Cipy v nich umisténymi pfi ukoncovani Zivotnosti
vyrobku. Vyrobky, které byly postupné vyhazovany a likvidovany tak obsahovaly cenné nosice udaju (Cipy)
a k udajam v nim obsaZzenym se mohl pti pouZiti odpovidajici ¢teci technologie dostat blize neurceny
okruh osob. Spatné — zpracovévané osobni Udaje nebyly odpovidajicim zplisobem zabezpeleny proti zne-
uziti. Vyrobce bud mohl vyuzit systém pro Sifrovani dat, nebo zajistit sbér vsech vyrobkd pfi ukonéovani
jejich Zivotnosti tak, aby mél moznost ovlivnit zplsob likvidace ¢ipl a zameszil jejich moznému zneuZziti.
O Zakaznici byli informovani o umisténi Cipt v jimi zakoupenych vyrobcich, ale vyrobce si k tomu nevyzadal
jejich souhlas, sledovani vyrobk( a tim i spotrebitelského chovani jejich uzivatell oddvodnil svym oprav-
nénym zajmem na zlepSovani kvality vyrobkd a jejich prizpGsobovani potfebam trhu a spotrebitell. Sprav-
né — k monitorovani vyrobk( a s nimi i subjekt( Gdaju, které jsou jejich uZivateli, neni zapotrebi souhlasu
uzivatell, postaci, jsou-li o tom informovani a je-li dan opravnény zajem spravce udaju, ktery informace
o vyrobcich shromaZzduje. Proti opravnénosti zajmu samoziejmé muZe subjektl udajd vidy vznést namit-
ku a poZzadovat omezeni zpracovani Udaji. Soucasné je dulezité, aby udaje byly odpovidajicim zplsobem
zabezpeceny proti zneuZiti, a to i po ukonceni Zivotnosti vyrobkd.

VYUZiVANIi PERSONALIZOVANE REKLAMY PRI CINNOSTI E-SHOPU

E-shop A mél na svych strankach nainstalovany soubory cookies, které po odsouhlaseni moznosti jejich
vyuziti uZivatelem e-shopu mapovaly jeho pohyb na webovych strankach. Timto zplsobem e-shop ziska-
val cenné informace o preferenci svych klientli a mohl tak prizplsobovat svou nabidku pozadavkim trhu.
Soucasné uzivatele podle jejich preferenci automaticky rozrazoval do skupin, kterym pak byla zasilana in-
dividualizovand reklama, ale i akéni nabidky zboZzi. V souvislosti s nabytim tGc¢innosti GDPR se rozhodl tuto
svou marketingovou strategii prehodnotit.

Q Klienti byli v obecnych informacich o zplsobu zpracovani osobnich udajt publikovanych na webové stran-
ce e-shopu informovani, Ze prostrednictvim soubor(i cookies jsou sledovany jejich zakaznické preference
a e-shop této aktivity vyuziva ke zkvalitiiovani svych sluzeb poskytovanych spotrebitel(, coz je jeho oprav-
nénym zajmem. Privacy policy obsahovala i informaci o moznosti podat namitku proti takovému zpUsobu
zpracovani Udajl, neobsahovala jiz vsak informace o tom, Ze na zakladé vyhodnoceni pohybu zakaznik
na webu dochazi k jejich profilovani a naslednému rozhodovani o jejich pravech formou zasilani riiznoro-
dé strukturovanych nabidek akénich cen, které plati jen pro urcitou skupinu zakaznik(. Spatné — e-shop
neinformoval své zdkazniky o tom, Ze dochazi k jejich profilovani a soucasné si nevyzadal jejich souhlas
s automatickym rozhodovanim (s automatickou rozesilkou nabidek akéniho zbozi), které je zaloZzeno na
tomto profilovani.

Q Prostfednictvim publikace své politiky ochrany osobnich udaji na webu zajistil e-shop zverejnéni informa-
ci 0 zpracovani osobnich Udajli i o realizovaném profilovani a na né navazaném automatickém rozhodova-
ni o pravech a povinnostech zdkaznik(. Soucasné si ode vsech zakaznikU, kterym byla zasilana automaticky
reklama urcend pro jejich profil véetné nabidky akéniho zbozi, vyzadal souhlas s timto postupem. U téch
zakaznik(, ktefi souhlas odmitli udélit, zasilani individualizované reklamy pokracovalo, avsak o rozesilce
nebylo rozhodovano automaticky, nybrz bylo v gesci pracovnika marketingového oddéleni e-shopu. Do
vSech objednavek byla soucasné zakomponovana zakladni informace o rozsahu, ucelu a dobé zpracova-
vani osobnich Udajl zakaznikd a soucasné i odkaz na politiku ochrany osobnich tGdaji na webu e-shopu.
Sprdvné: e-shop se v souladu s GDPR vyporadal s profilovanim klientd, informoval je o ném, a bud'si
zajistil jejich souhlas s rozesilkou individudlnich reklamnich sdéleni, nebo zajistil, aby k rozhodovani o ro-
zesilce nedochazelo automaticky, nybrz s vyuzitim lidského rozhodovaciho faktoru. Soucasné dostal i svym
informacénim povinnostem vUci svym zédkaznikam.
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7. KOMPLEXNi MODELOVE PRIKLADY

V predchozich kapitoldch jsme si tedy vysvétlili vSsechny teoretické zélezZitosti souvisejici s UspéSnou pripravou
firmy na GDPR, souvisejici praktické priklady i naleZitosti souvisejici s ochranou osobnich Udaja v klientské

a zaméstnanecké agendé. Cilem této posledni kapitoly je pfibliZit podnikatelim, ktefi vykondvaji nejjednodussi
agendu typickou pro sv(ij obor, jak se v konkrétnich krocich pfipravit na GDPR tak, aby splnili vSechny povin-
nosti spravcd udaju a souc¢asné co mozna nejvice Setfili svou administrativni zatéz.

Z FIREMN{HO ZIVOTA:VYROBNIi FIRMA

Pan F. je fyzickou osobou podnikajici — vlastnikem truhlarské firmy, ktera ma nékolik zaméstnancu. Objed-
navky pfijimd vyluéné osobné na své provozovné, neprovozuje e-shop a v ramci podminek poskytovani
svych sluzeb ma nastavenu maximalni dojezdovou vzdalenost do 50 km od sidla svého podnikadni. Mezi jim
nabizené sluzby patfi vyroba a montdz vyrobeného zbozi.

a) Pripravna faze:

V prvni fazi pan F. povéfil svou asistentku, aby si do tabulky sepsala, odkud osobni Udaje do firmy pficha-
zeji, kdo a jakym zplsobem s nimi naklada, v jakych evidencich jsou vedeny, po jakou dobu uchovavany
a komu mimo firmu jsou predavany.

Touto prvotni analyzou bylo zjisténo, Zze osobni Udaje klientl do firmy proudi vyluéné skrze objednavkovy
systém na provozovné, osobni Udaje zaméstnancll pak prostfednictvim kontaktu s panem F. v pripadg, ze
je ¢as od casu zapotrebi prijmout nového zaméstnance. Osobni Udaje zaméstnanc( i uchazecli o zamést-
nani ve firmé byly po celou dobu od zahdjeni ¢innosti firmy shromazdovany v Sanonu v kancelati pana F,,

s osobnimi Udaji klientl pribézné pracovali zaméstnanci povéreni realizaci jednotlivych zakazek a po skon-
¢eni pripadu byly souhrnné evidovany téz v papirové podobé u pana F., soucasné i v jeho pocitaci. Osobni
udaje zaméstnancu firma pana F. preddvala kazdy mésic poskytovateli stravenek, externi mzdové ucetni

a dale organlim finanéni a danové spravy (u prileZitosti vedeni danové agendy), organtim spravy socidlniho
zabezpeceni (pro Ucely dichodového, nemocenského a zdravotniho pojisténi) a dale byly na Zadost jeden-
krat poskytnuty inspektoratu prace (pfi jednou provedené kontrole).

b) Stanoveni krokt pro zajisténi naplnéni povinnosti dle GDPR:

Po provedeni této prvotni soupisky pan F. kontaktoval poradenskou firmu, kterd mu nabidla své sluzby

v ramci pripravy na GDPR. Touto konzultaci zjistil, Ze by se mél zaméfit zejména na to, aby:

1. k osobnim udajdm klient( i zaméstnanct mél pristup pouze presné vymezeny okruh osob

2. s poskytovatelem zaméstnaneckych benefitl (stravenek) mél uzavienu smlouvu o zpracovani osobnich
udajli nebo aby soucasti smlouvy o poskytovani stravenek bylo i ujednani o zplsobu zpracovani osob-
nich udajl zaméstnancl

3. podobnou smlouvu o zpracovani Udaji mél uzavienu se svou externi mzdovou ucetni

4. zaméril se na zabezpeceni Udajli ve svém pocitaci (tj. zajistil, aby k jeho obsahu nemél nikdo kromé néj
— véetné ¢lend rodiny — pristup)

5. zaméil se za zabezpeceni Udajl, které vede o svych klientech a zaméstnancich v provozovné firmy (tj.
evidoval je pouze v uzamykatelnych kusech nabytku nebo v uzamykatelné kancelafi, kam ma pfistup
pouze presné vymezeny okruh osob)

6. stanovil povinnosti svych zaméstnanc( ve vztahu k nakladani s osobnimi Udaji zakaznikd a zplsob hlase-
ni eventualnich probléma s jejich zpracovanim jako jsou nepresnosti zjisténé v osobnich Udajich a nebo
ztrata Ci odcizeni dokument( obsahujicich osobni udaje

7. zaméil se na periodické tfidéni a skartovani dokumentace obsahujici osobni Udaje v pripadech, kdy uz
ji nepotrebuje pro splnéni daného Ucelu a kdy mu ve skartaci nebrani Zadna zakonnd povinnost

0o

. publikoval ve své provozovné a na webové strance své firmy pravidla pro ochranu osobnich udajl zékaz-
nika.
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c) Implementace krokt smérujicich k naplnéni povinnosti:

V ndvaznosti na tato doporuceni pan F. zaved| od kvétna 2018 ve firmé tato nova pravidla:

1.

svym zaméstnanctm, ktefi se podileli na realizaci zakazkové vyroby predaval pouze informace o obsahu
objednavky vedené pod evidencnim cislem, nedostavali uz uplné informace o objednateli; zaméstnanci
alokovani na montazni prace dostdvali pouze informace nezbytné nutné pro realizaci montaze (jméno,
bydlisté a telefonicky kontakt zakaznika), okamzité po dokonceni montdze odevzdavali vyplnéné a za-
kaznikem podepsané zakazkové listy do souhrnné evidence v kanceldfi pana F.

. dodatkoval smlouvu uzavienou s poskytovatelem zaméstnaneckych benefitli a nechal do ni zahrnout

ujednani o zplsobu zpracovani osobnich Udajii zaméstnancl a zejména o hlaseni bezpecnostnich
incidentd na poli ochrany osobnich Udajl (tedy ztratu, odcizeni, zniceni, znepfistupnéni a jiné udalosti,
které by mohly ohrozit osobni data zaméstnancl); mimo jiné také zacal odesilat vSechny Udaje zamést-
nancl urcéené ke zpracovani vyluéné v zaheslovanych souborech, pricemz zplsob tvorby hesla (které
bylo kazdy mésic jiné) byl zanesen do smlouvy s poskytovatelem stravenek

. obdobné dodatkoval i smlouvu se svou externi mzdovou ucetni a i zde zajistil, aby Udaje potiebné pro

zpracovani mezd odchazely taktéz vyluéné v zaheslovanych souborech

s 1V

. zajistil, aby uZivatelské ucty v jeho pocitaci byly oddélené a jeho tcet byl opatfen uzivatelskym jménem

a heslem, které znal jen pan F.

. zajistil, aby jeho kancelaf, v nizZ ved| evidenci zaméstnanc( a klientd, byla v jeho nepritomnosti vzdy

uzamcena a pro jistotu pretridil veSkerou dokumentaci a vSechny spisy obsahujici osobni Udaje umistil
do uzamykatelné skfiné

. doplnil pracovni fad o povinnosti zameéstnanct ve vztahu k nakladani s osobnimi Udaji zakaznikd a zpa-

sob hlaseni zmén v osobnich Udajich klientl i bezpecnostnich incidentd, stejné tak informoval zamést-
nance o sankcich souvisejicich s nesplnénim téchto povinnosti. Zajistil, aby se vSichni zaméstnanci
s touto zménou seznamili

. spolu s inventurou materialu a Ucetni evidence si jedenkrat rocné nastavil i periodickou inventarizaci

osobnich dat, které vedl| o svych zaméstnancich, uchazecich o zaméstnani, klientech i potencidlnich za-
kaznicich. Prvni takovou inventarizaci proved| jeSté pred uc¢innosti GDPR a s prekvapenim zjistil, Ze vice
nez 2/3 osobnich Udaju, resp. dokumentli obsahujicich osobni Gdaje, vedl nadbyteéné. Nastavil si IhGtu
pro periodické mazani dat uchazecl o zaméstnani na 1 rok a lhGtu pro periodické mazani dat o neusku-
tecnénych nebo nedokoncenych obchodnich pfipadech (které nezahrnovaly plnéni darfiové povinnosti)
na 2 roky

. zamyslel se a sepsal desatero pro praci s osobnimi Gdaji zakaznik(, které obsahovalo zptsob poskyto-

vani informaci zakaznikdm o zpUsobu prace s jejich osobnimi daty, realizace prava na pristup, vymaz

a omezeni zpracovani Udajl i o tom, komu jsou Udaje zakaznik( predavany pravidelné nebo na Zadost.
Toto desatero vyvésil do ramecku u prepazky na své provozovné a soucasné je publikoval na webové
strance své firmy na nové zélozZce ,Pravidla pro ochranu osobnich udajt zakaznika”,

d) Periodicka preventivni kontrola:

Pirucka pro pripravu malych a stfednich firem na GDPR

Aniz by do firmy pana F. zavitala kontrola dozorového ufadu, po nékolika mésicich od zavedeni novych
pravidel firma opét kontaktovala poradenskou firmu, ktera ji pomohla identifikovat kroky vedouci k pri-
pravé firmy pana F. na Ucinnost GDPR. Pti konzultaci byly vysvétleny nékteré nejasnosti a upraveny drobné
nepresnosti, které vznikaly pfi aplikaci (napfiklad ne zcela jednotny pfistup zaméstnanc(, to, ze mzdova
ucetni ne vZdy zaheslovala soubor obsahujici vyictovani mezd zaméstnanc aj.). Pan F. byl také poucen
o tom, Ze pokud by pfistoupil v rdmci své obchodni strategie napr. k zavedeni vérnostniho zdkaznického
systému nebo k zavedeni online objednavek ¢i e-shopu, bylo by zapotrebi znovu prehodnotit vSechny
drive uc¢inéné kroky ve vztahu k ochrané osobnich udaji klient(l a je vhodné, aby si znovu nechal provést
analyzu a podnikl dalsi kroky.
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